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OBJETIVO

O presente Plano de Prevencdo de Riscos de Corrucdo e Infragdes Conexas (doravante PPR) tem por
objetivo a identificacdo, andlise e classificacdo dos riscos que possam expor o IAPMEI, I.P. (Agéncia)
a atos de corrupgdo e infragdes conexas, considerando a realidade da sua atuagdo, e por outro
lado, a definicdo e apresentacdo das medidas e controlos preventivos, detetivos e corretivos que

permitam mitigar a ocorréncia e o impacto dessas situagdes.

O PPR é definido como um instrumento de gestéo e medida do Regime Geral de Prevencdo da
Corrupgéio (RGPC), estabelecido no anexo ao Decreto-Lei n.° 109-E/2021, de 09 de dezembro, sua
redacdo atual. Aplica-se ao IAPMEI, I.P. enquanto pessoa coletiva da administragdo indireta do

Estado, que emprega mais de 50 trabalhadores, conforme o n°2 do artigo 2.° do RGPC.

CONTEUDO

N F

Caraterizagdo da Agéncia Modelo de Gestéo de Riscos Matriz de Riscos

(S ’

Mecanismos de controlo Monitorizagdo do plano Anexo | Relatério de Execugéio




Os Estatutos do IAPMEI encontram-se

definidos em anexo & Portaria n. °

51/2015, de 26 de fevereiro, que

regula a sua organizagdo interna. O
n.° 2 do artigo 1.° estabelece que, por
deliberacdo do Conselho Diretivo
(CD), podem ser criados, modificados
ou extintos até vinte e oito
departamentos, integrados nas

dire¢des ou diretamente dependentes

do CD.

Na sequéncia das vdrias deliberagdes
do CD, desde 2015, e fruto das
alteracdes as atribuicdes e
competéncias atribuidas a Agéncia, no
final de 2024 e inicio de 2025, a
estrutura inclui sete diregdes (com vinte
e um departamentos agregados no
total) e sete

departamentos

diretamente dependentes do CD.

CARATERIZACAO DA
AGENCIA

Estrutura Orgdnica

O IAPMEI, I.P. é um Instituto Publico de regime especial, integrado
na administragdo indireta do Estado, com autonomia administrativa
e financeira e patriménio préprio, exercendo atribuicdes do
Ministério da Economia e Coesdo Territorial (ME), sob a
superintendéncia e tutela do respetivo ministro. Enquanto organismo
central com jurisdigdo em todo o fterritério nacional, tem sede no
Porto e dispde de delegac¢des regionais em Braganca, Braga,
Aveiro, Viseu, Guarda, Covilhd, Coimbra, Leiria, Lisboa, Evora e

Faro.

A sua estrutura descentralizada visa assegurar uma presenga em
todo o territério continental, promovendo uma atuacdo de
proximidade junto de empresas, empresdrios e empreendedores,

além de aprofundar o conhecimento das realidades empresariais

locais.

Conselho
Diretivo

Figura 1. Organograma 2025



Promover a competitividade e o crescimento empresarial, assegurar o apoio &
conce¢do, execugcdo e avaliagdo de politicas dirigidas & atividade industrial,
visando o refor¢o da inovagéio, do empreendedorismo e do investimento empresarial
nas empresas que exergam d sua atividade nas dreas sob tutela do  Ministério  da
Economia e Coesdo Territorial.

Ser o parceiro estratégico para a inovagdo e crescimento das empresas, empresdrios

e empreendedores.

Obijetividade; Confidencialidade; Independéncia; Integridade; Competéncia e rigor;

Proporcionalidade.

Atribuicoes e Competéncias

A concretizagdo e a transferéncia de atribuicdes impulsionaram as sucessivas alteracdes ao Decreto-
Lei n.° 266/2012, de 28 de dezembro, refletidas no Decreto-Lei n.° 82/2014, de 20 de maio, no
Decreto-Lei n.° 47 /2019, de 11 de abril e, por fim, no Decreto-Lei n.° 38/2022, de 30 de maio.

Relativamente as atribuicdes e competéncias adstritas a cada uma das unidades orgénicas (UO),

encontram-se plasmadas em Ordens de Servico Internas, as quais foram tomadas em consideragdo

aquando da elaboragéo do presente PPR.




Cultura Etica e de Integridade

O IAPMEI, I.P., enquanto entidade publica e organismo responsével pela gestdo e pelo controlo dos
fundos da Unidio, e por assegurar a respetiva supervisdo, estabelece a presente politica tendo por
base as definigdes e os conceitos explanados no Despacho n.° 7833/2023, que aprova a
Estratégia Nacional Antifraude no é@mbito da Prevengéo e Combate a Fraude na aplicagéo dos
Fundos do Orcamento da Unido Europeia para o periodo de 2023-2027, bem como demais

legislacdo aplicavel a esta temdtica.

O risco de corrupg¢do e de infragdes conexas é atualmente um dos maiores desafios a boa
governanga de uma organizagdo, independentemente da sua natureza, dimensdo, setor ou

localizagdo.

Na Administragdo Piblica, esta ameaga torna-se ainda mais preocupante, dada a necessidade

de transparéncia, prestacdo de contas e eficiéncia na gestdo e utilizagdo dos recursos publicos.

Assim, a Agéncia, adota, progressivamente boas prdticas de governanga, promovendo a
4 4 4 ’

prevencdo e o combate & corrupgéio, o fortalecimento da sua reputacgdo, a confianga piblica e a

capacidade de inovag¢do e adaptacdo perante as constantes transformacdes tecnoldgicas, sociais,

econdémicas e politicas.

Entre essas boas praticas, destacam-se a adog¢do de mecanismos de compliance, a implementagdo
de um sistema de controlo interno robusto e a criagdo de uma estrutura de gestdo de riscos de
fraude devidamente ajustada. Este compromisso traduz-se na aplicago de um plano de
prevencdo e resposta, que possibilita a identificacéo, avaliacdo e mitigagdo dos riscos de

corrupgdio e infragdes conexas existentes nas atividades/processos da Agéncia.



MODELO DE GESTAO
DE RISCOS

No modelo de gestdo de riscos aqui apresentado sdo adotadas ferramentas e metodologias que

permitem identificar, avaliar, monitorizar e reportar o risco quer numa perspetiva das UO, quer
numa perspetiva transversal a Agéncia, assegurando uma visdo abrangente dos riscos e avaliando

de forma antecipada os impactos potenciais que estes podem ter a vdrios niveis.

A avaliagdo de risco encontra-se alicercada num conjunto de conceitos, principios e regras, bem
como da estrutura e cultura organizacional da Agéncia, respeitando a legislagdo aplicavel,
nomeadamente a Lei-Quadro dos Institutos Piblicos, e ainda as diretrizes reconhecidas e utilizadas

a nivel global, através da norma ISO31000 e do COSO Enterprise Risk Management.

O sistema de gestdo do risco da Agéncia contempla quatro etapas essenciais, designadamente:
identificacdo, avaliagéo, tratamento, monitorizacdo e controlo dos riscos. Importa referir que o
modelo é alvo de melhoria continua e de aperfeicoamento e revisdo anual, nomeadamente no que
se refere a principios qualitativos e a regras e limites qualitativos para a respetiva gestdo do

risco.

As etapas do modelo de gestdo do risco encontram-se especificadas na pdgina seguinte.



MODELO DE GESTAO

DE RISCOS

|dentificacdo dos Riscos

Andlise das atribuicdes e competéncias
@ Identificagdo das Trés Linhas de Defesa
s v Fungdes e responsabilidades na gestdo do risco
= }.{ Identificagcdo de Macroprocessos
Reunido com as unidades orgdnicas (UO) e
identificagdio das respetivas atividades/processos

Brainstorming para identificagdo dos riscos
associados a cada atividade
Avaliagdo dos Riscos

Identificagdo de dimensdes e subdimensdes de
risco

Defini¢éio da escala de avaliagdo do risco
Definigdo de critérios de avaliagdo de impacto
operacional e na reputagdo

Definigéio da Matriz de Risco

40%

Tratamento dos Riscos

Definicio dos Controlos Transversais /Entity
Level Controls (ELC)
Definicdo dos controlos especificos de cada UO

75%

2\

Monitorizagdo e Controlo dos Riscos

Verificagcdo dos riscos existentes e identificagéo
de outros potenciais riscos

100% Avaliagdo  da eficacia dos  controlos
implementados

Implementagéo de Planos de Acdo

Elaboragdo de relatérios de execucdio
Comunicagdo e sensibilizagdo




MODELO DE GESTAO

DE RISCOS

Identificagdio Dos Riscos

Trés Linhas de Defesa

Decorrente da andlise a estrutura orgdnica, as atribuices e competéncias, bem como as delegagées

de poderes instituidas através de Ordens de Servico internas, nos quais é possivel distinguir fun¢des,
responsabilidades e hierarquias de reporte dentro da Agéncia, procedeu-se & definicéio do Modelo
das Trés Linhas de Defesa (LoD), tendo por base a adaptagéo da Guidance on the 8th EU Company
Law Directive da ECIIA/ FERMA, artigo 41.

TODAS AS UO - 1.° ' SUPORTE E ‘ AUDITORIA
W LoD CONTROLO - 2.° LoD INTERNA - 3.° LoD

Implementar e manter Desenvolvimento de Avaliagdo obijetiva da
os controlos internos Politicas, eficdcia dos controlos
no dia-a-dia das Metodologias internos e da gestdo
operagdes Supervisdo de de independente das
Controlo fun¢des operacionais e

Garantir que as
operagdes estéio em
conformidade com as
politicas e
procedimentos
estabelecidos pela
organizagdio

de gestdo de riscos

Figura 2. Trés Linhas de Defesa (LoD)

No contexto do modelo apresentado, a 1. LoD corresponde assim a todas as diregdes e
departamentos, a 2.° LoD agrega departamentos de suporte e controlo, tais como o Departamento
de Recursos Humanos (DpRH), Departamento de Sistemas de Informacdo (DpSl), a Diregdo de
Politicas de Empresa — Departamento de Planeamento e Estudos (DPE-DpPE) e a Dire¢do Juridica e
de Contencioso (DJC) e, por fim, a 3.° LoD é representada pelo Departamento de Fiscalizagéo e

Controlo (DpFC), com atribuicdes especificas na drea de Auditoria Interna.



MODELO DE GESTAO
DE RISCOS

Identificagdio Dos Riscos

Fungoes e Responsabilidades na
Gestdo do Risco

Determinado o modelo das Trés linhas de Defesa, e numa fase prévia & definicdo das
atividades, dada a estrutura orgdnica da Agéncia determinaram-se as seguintes fungdes e

responsabilidades na gestdo do risco:

Interveniente Fungées e Responsabilidades

Responsdvel principal pelo PPR;

Define a estrutura, os critérios e os principios orientadores|
Conselho Diretivo da gestdo de riscos;

Responsdvel por aprovar e rever o plano sempre que

necessdrio

Garantem, no seu @mbito de atuag¢do, a elaboragdo e a
implementagéo eficaz das medidas de prevengdo e o
Diretores e Chefes de Departamento acompanhamento do PPR;
Identificam riscos relevantes nas suas dreas e comunicam-nos
ao CD.

Acompanha a execugdo do PPR e procede a sua revisdo;
Monitoriza as agdes previstas no PPR;

Procede a avaliagéo de procedimentos e sistemas internos;
Facilita a articulagdo entre dire¢cées e departamentos no
que diz respeito a gestdo de riscos;

Chefe de Departamento de
Fiscalizagdo e Controlo, no
exercicio de fungoes de Auditoria
Interna

Devem estar sensibilizados para os riscos e perceber o seu
papel na prevengéo;
Contribuem ativamente para a melhoria continua da gestéio
de riscos;
Comunicam aos seus responsdveis os riscos ou falhas
detetadas nas medidas de controlo aplicadas.

Colaboradores




MODELO DE GESTAO

DE RISCOS

Identificagdio Dos Riscos

Macroprocessos

Apéds andlise das atribuicdes, competéncias e atividades de todas as UO, procedeu-se &

definicdo dos macroprocessos (M), identificados infra.

Estratégia, Gestdo e
Planeamento

Aquisicdes e Contratos
publicos

Auditoria Interna

Informagéo e Sistemas de
Informagéo

Imagem
Institucional

Juridico e
Contencioso

Andlise, Gestéo e
Fiscalizagdo de projetos

Capital Humano

Financeira

Produtos, Servicos e
Acompanhamento
Empresarial

Patriménio e
Equipamentos

Parcerias e Relagées
Institucionais

A definicdo dos macroprocessos permitiu agrupar as UO da seguinte forma:

*CD *DCE *DpCP *DpRH
*DPE *DIN *DpPI
*DplG *DEM

*DpFC

__wor i mos Moo ] mo B mn § w2

*DpSI *DPE *DpCl *DpCP
*DpOP *DPR *DpPI
*DEM -DpGP

*DplF

*DpFC *DpFl

DJC *DPR
*DEM
*DplF



MODELO DE GESTAO

DE RISCOS

Avaliagdo dos Riscos

Variaveis para avaliagdo do risco

A atribuicdo da classificagdo a cada risco, tem em consideragéo a probabilidade de ocorréncia, com

base em dados histéricos, conhecimento técnico e andlise do contexto, e o impacto medido em termos

operacionais e reputacionais da Agéncia.

Fraca A ocorréncia do evento de risco é considerada pouco provavel.
Moderada O evento de risco pode ocorrer ocasionalmente.
Elevada O evento de risco é suscetivel de ocorrer com frequéncia.

I T

Evento de risco afeta a atividade de forma pontual e gera impacto minimo na
reputacgdo.

Fraco

Moderado Evento de risco afeta a atividade, podendo causar atrasos ou desvios operacionais.
Pode originar preocupagdes internas ou externas, com relativo impacto reputacional.

Evento de risco compromete seriamente a execugdo das atividades ou o cumprimento

Elevado
de obijetivos. Tem impacto negativo na reputagdo, podendo gerar perda de
confianga, escrutinio publico ou consequéncias institucionais.
Critérios de avaliagdo do impacto
IMPACTO

Reputagdo Duracgéo do impacto na confianca piblica
Credibilidade da fonte

Extensdo da cobertura medidtica
Duragdo da cobertura medidtica

Interrupgdes nos processos operacionais

Ambiente de trabalho e colaboradores

Perdas financeiras

Impactos legais e disciplinares

Duracdo da ocorréncia

Integridade dos sistemas de informagdo

11



MODELO DE GESTAO

DE RISCOS

Avaliagdo dos Riscos

A Matriz tem como base o conceito de “risco de fraude” que se traduz na probabilidade de a

ocorréncia de uma fraude ter ou ndo impacto sobre o alcance dos objetivos e da atividade da
Agéncia.

A atribui¢cdo da classificacdo a cada risco, tem em consideragdo a seguinte escala:

. Fraco (1), assinalado com a cor verde

o Moderado (2), assinalado com a cor

. Elevado (3), assinalado com a cor vermelho

A classificagdo é determinada pela conjugacdo do Impacto e da Probabilidade de Ocorréncia do

evento de risco.

Nivel de Risco = Impacto x Probabilidade de Ocorréncia

MATRIZ

Moderado

Moderado

L 4

12



MATRIZ DE RISCOS

Avaliagdo dos Riscos

Dimensoes criticas de risco e
potenciais infragdes associadas

No modelo adotado, as dimensdes criticas surgem como um conjunto de riscos especificos de todas as
UO, que partilham carateristicas semelhantes e padrdes que se repetem em diferentes dreas de
atuagcdo da Agéncia. Este método possibilita a andlise e o tratamento de forma agregada, também
por macroprocesso. No ponto seguinte, encontram-se definidas as dimensdes, com a respetiva
correspondéncia a potenciais infra¢des previstas na regulamentagdo aplicavel.

— Potenciais infragoes
Corrupgdo (Art.° 373.° e 374.°

do CP)

Dimensdo Critica O1 Recebimento e oferta
indevidos de vantagem (Art.°
372.° CP)

Favorecimento Peculato (Art.° 375.° CP)
Indevido e Decisdes que beneficiam partes Participacdo econémica em
Conflito de especificas, por interesse préprio negécio (Art.° 377.° CP)

Interesses e it i) e Abuso de Poder (Art.° 382.°

CP)

Denegagdo de Justica e
Prevaricagdo (Art.° 369.° CP)
Tréfico de Influéncia (Art.°
335.° CP)

Suborno (Art.° 363.° CP)

__ Potenciais infragoes
Dimensdo Critica 02

Corrupgdo (Art.° 373.°e 374.°

CP)
Manipulagéo de . . . - Denegagdio de Justica e
& Manipulagéo, alteragdio ou omisséio Prevaricagdio (Art.° 369.° CP)
Informagéio e . = b .
Fraude informagdo, dados, documentos de Falsificagéio ou contrafacéio de
Documental forma a ocultar Irregularidades documento (Art.° 256.° CP)

Burla informatica e nas
comunicagdes (Art.° 221° CP)

—

13



MATRIZ DE RISCOS

Avaliagdo dos Riscos

Dimensdo Critica 03

Violagdo do
dever de zelo,
cuidado e
diligéncia

Dimensdo Critica 04

Fuga de
informacdo e
violagdo do
dever de sigilo

Dimensoes criticas de risco e
potenciais infragdes associadas

Incumprimento ou cumprimento

deficiente de normas e

negligéncia

procedimentos por
ou auséncia de controlo formal

Acesso, uso ou divulgagdo ndo

autorizada de informagéio sensivel

ou estratégica

— Potenciais infragées

Denegagdo de justica e
Prevaricagdo (art. 369.°
do CP)

Peculato (Art.° 375.° CP)
Fraude na obtengdo de
subsidio ou subvengdo (Art.

— Potenciais infragdes

Corrupgdo (Art.° 373.° e

374.° CP)

Denegagéo de justica e

Prevaricagdo (art. 369.°

CP)

Falsificacdo ou

contrafacdo de documento

(art.° 256.° CP)

Falsidade informdtica (art.
—3.° Decreto-Lei n°

109,/2006.

14



MATRIZ DE RISCOS

Avaliagdo dos Riscos

Subdimensoes Criticas

Entende-se por subdimensdo, a forma concreta e recorrente através do qual o risco se manifesta

nas atividades / processos, permitindo uma anélise mais direcionada e orientada para a respetiva
mitigagdo.

Neste ambito, apresentam-se infra as vdrias subdimensées definidas para as dimensdes criticas j&

apresentadas.

DO1 - Favorecimento
Indevido e Conflito de
Interesses

D02 - Manipulagdo de
Informagdo e Fraude
Documental

*Favorecimento em processos de
contratagdio

*Conflito de interesses em
decisdes técnicas

*Parcialidade em recrutamento
e promogdo

*Fraude Documental

*Manipulagdo de dados
financeiros

*Integridade da informagéo

DO3 - Violagdo do dever
de zelo, cuidado e
diligéncia

D04 - Fuga de
informagdo e violagdio do
dever de sigilo

* Técnica (erros de execucdo)

* Etica (omiss&o de deveres)

* Contratual (ndo conformidade)
* Fraude em processos de apoio

* Confidencialidade da
Informagéo

* Seguranga digital

15



MATRIZ DE RISCOS

Avaliagdo dos Riscos

Subdimensoes Criticas —

Definigoes

DO1 -
Favorecimento
Indevido e
Conflito de
Interesses

1. Conflito de interesses em decisoes técnicas

Situagdes em que decisdes técnicas, operacionais ou de avaliagdo sdo
influenciadas por interesses pessoais, familiares, que possam comprometer a
imparcialidade, independéncia e isen¢do do decisor.

2. Favorecimento em processos de contratagdo

Riscos relacionados com prdticas de atribuicdo indevida de contratos,
adjudicages ou prestacdes de servicos, com preferéncia por determinadas
entidades ou pessoas, sem fundamento técnico ou legal.

3. Parcialidade em recrutamento e promogdo

Situagdes em que os processos de recrutamento, sele¢do, avaliagéio de
desempenho ou progressdo na carreira sdo influenciados por critérios
subjetivos, interesses pessoais, favorecimento ou auséncia de imparcialidade,
comprometendo os principios da meritocracia, transparéncia e igualdade de
oportunidades.

D02 -
Manipulagdo de
Informagéio e
Fraude
Documental

1. Fraude documental

Falsificagdo, extravio intencional, oculta¢do ou adultera¢cdo de documentos
oficiais, administrativos ou contratuais, com intuito de obter vantagens
ilegitimas ou prejudicar terceiros.

2. Manipulagéio de dados financeiros

Acdes intencionais de distor¢do, ocultacdo ou falsificacdo de informagdo
financeira com o objetivo de enganar, beneficiar terceiros ou obter vantagens
indevidas.

3. Integridade da Informagdo

Acdes intencionais ou indevidas que resultem na modificagcdo, manipulagdo,
omissdo ou elimina¢do de registos administrativos — fisicos ou digitais — com
impacto na veracidade, integridade ou legalidade da informagdo oficial.

16



MATRIZ DE RISCOS

Avaliagdo dos Riscos

Subdimensoes Criticas —
Definigoes

D03 - Violagdo

do dever de zelo,

cuidado e Incumprimento de normas de conduta, principios éticos ou obrigagdes

diligéncia funcionais, seja por ag¢do ou omissdo, resultando em comportamentos
impréprios ou negligentes no exercicio de fun¢des.

1. Etica (omisséo de deveres)

2. Técnica (erros de execugdo)

Falhas no cumprimento de procedimentos, métodos ou regras técnicas, que
comprometem a qualidade, legalidade ou eficdcia dos processos ou decisdes
administrativas.

3. Contratual (ndo conformidade)

Situacdes em que hd incumprimento, total ou parcial, das cldusulas contratuais
por parte da entidade adjudicante ou da entidade contratada, podendo
resultar em prejuizo financeiro, riscos legais, atrasos na execuc¢do, litigios ou
compromissos institucionais ndo cumpridos.

4. Fraude em processos de apoio

Prdtica de atos intencionais ou omissdes que distorcem a correta aplica¢do das
normas e procedimentos, visando obter vantagens indevidas. Materializa-se
tanto nos processos de andlise, decisdo e atribuico de apoios financeiros,
como igualmente na atribuicdo de estatutos e certificacdes a entidades, onde a
falta de rigor, imparcialidade ou integridade pode comprometer a
transparéncia, a legalidade das decisdes e a credibilidade institucional

17



MATRIZ DE RISCOS

Avaliagdo dos Riscos

Dimensoes dos Riscos Transversais -

Definigoes

D04 - Fuga de
informacgdo e
violagdo do dever  Situagdes de risco decorrentes do incumprimento, auséncia ou aplicagdo
de sigilo inadequada de politicas e deveres de confidencialidade relativos a dados
pessoais, informacdes estratégicas, processos internos ou comunicacdes
institucionais, com impacto na confianga, legalidade e reputacdo da entidade.

1. Confidencialidade da informagdo

2. Seguranga digital

Riscos associados & vulnerabilidade, explora¢do ou falha na prote¢do de
sistemas de informagdo, infraestruturas tecnolégicas e dados digitais,
resultando em acessos indevidos, perda de informacdo, interrup¢des de
servico, ciberataques ou compromissos de confidencialidade, integridade e
disponibilidade da informagéo.

18



MECANISMOS DE
CONTROLO

Controlos transversais preventivos

Os Controlos transversais / Entity Level Controls séo regras, politicas e procedimentos que

estabelecem os comportamentos desejados para todos os intervenientes na gestdo de risco,
garantindo que os controlos internos estejam alinhados com os objetivos estratégicos e a mitiga¢do

de riscos. Na Agéncia encontram-se definidos os seguintes controlos transversais preventivos:

Estatutos e Lei Organica
*Atribuicdes e Competéncias / Delegagéio de Poderes

Cédigo de Etica e Conduta e Requerimento de Acumulagéo de Fungdes

*Conjunto de principios, de valores e de comportamentos em matéria de ética
profissional, que deve ser reconhecido e adotado por todos os colaboradores da
Agéncia, no cumprimento das atividades desenvolvidas e nas relagdes profissionais
entre si e com terceiros.

Declaragdo Politica Antifraude

*Subscrita nos termos do modelo “EGESIF_14-0021-00, de
disponibilizada no website institucional da Agéncia.

Segregagdo de Fungoes

*Com a defini¢éio clara dos papéis e responsabilidades

Segregacdo de acessos

*Com base no principio das necessidades. Registo de acessos (SIGI)

16/06/2024” e

Principio da salvaguarda da nao existéncia de conflito de interesses

*Determina que cada colaborador atue com imparcialidade, impedindo quaisquer
situagdes que criem conflitos de interesses e observando as normas legais sobre
incompatibilidades e impedimentos vigentes para a AP.

Manual de Avaliagéo do Risco de Fraude

*Especifico para os investimentos a executar no dmbito do PRR, o qual estabelece os
riscos e controlos a adotar nos procedimentos de selecdo de candidaturas,
implementagéio e verificacdes e validagdo dos pedidos de pagamento.

Formagdo e Sensibilizagéo dos colaboradores

*Com o objetivo de fortalecer a atuagéio da agéncia, possibilitando a
consciencializagdio sobre situagdes de fraude, corrupgdo, ética e deontologia no
trabalho, duplo financiamento, entre outras temdticas.

Plano de Prevengdo de Riscos de Corrupgao e Infragoes Conexas

*Estrutura a identificagéio, avaliagcdo e mitigacdo dos riscos transversais e especificos
que afetam os processos, os recursos e a tomada de decisGo em toda a Agéncia




MECANISMOS DE
CONTROLO

Controlos transversais detetivos

Os mecanismos de controlo transversais detetivos consistem na implementacdo de ferramentas que

permitem identificar precocemente indicios de risco, fraude ou irregularidade. Na Agéncia

encontra-se implementado o seguinte controlo transversal detetivo:

Canal de Dendncias

O canal de denuncias encontra-se devidamente implementado e publicado no website institucional.
Além disso, existe uma base de dados na qual é possivel estruturar toda a informagdo referente a
todas as dendncias recebidas através do canal bem como de outras fontes de recegéio. No caso de
Agéncia ndo se tratar de entidade competente para tratamento das dendncias recebidas, procede

ao devido reencaminhamento, tendo por base o artigo 41.° do CPA bem como a Lei n.° 93/2021 —

RGPDI.

Controlos transversais corretivos

Recuperagdo dos montantes
indevidamente pagos

Comunicagdo e reporte de
Irregularidades graves/ suspeita de
fraude

A Agéncia procede & comunicagéio e reporte A Agéncia procede a diligéncias, no @mbito

de Irregularidades e de suspeitas de casos de das suas competéncias, para recuperacdo dos

fraude o entidades competentes para montantes indevidamente pagos a entidades

investigagdo. Coopera na disponibilizagdo de beneficidrias, e de acordo com a legislagdo

informag&o/elementos que possibilitem o aplicavel a cada situagdo.

apuramento da veracidade dos factos.

Sangées disciplinares
Na sequéncia da verificagdo de uma infragdo aos
deveres funcionais, normativos ou regulamentares por
parte dos colaboradores, a Agéncia procede a

sangdes disciplinares, nos termos da Lei.

20



MONITORIZACAO

DO PLANO

Importéncia da Monitorizagdo

A monitoriza¢do do PPR constitui uma etapa essencial para garantir a sua eficdcia, promover a
cultura de integridade da Agéncia e assegurar o cumprimento das obrigagdes legais
associadas ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, na sua redagdo atual, que

estabelece o Regime Geral de Prevengdo da Corrupgdo.

Objetivos da Monitorizagdo

U Acompanhar a implementagdo das medidas previstas;
U Detetar situagdes de incumprimento;

U Verificagéio dos riscos existentes e identificacdo de outros potenciais riscos.

Instrumentos para Monitorizagdo

U Relatérios de execugdio anuais;

U Indicadores de Risco;

U Acdes de comunicagdio e sensibilizagdo;
U Registo de incidentes;

U Questiondrios / inquéritos aos colaboradores.



ANEXO | RELATORIO DE EXECUCAO

Enquadramento e Riscos por Dimensdo Riscos, Nivel de Monitorizagdo e
Risco Global Critica e Macroprocesso Risco e Controlos Plano de Agdo




RELATORIO DE
EXECUCAO

Enquadramento

A avaliagdo da gestdo e tratamento do risco de corrupgdo e infragdes conexas segue a metodologia
adotada no plano, isto é, tem por base a distribuicéio da ficha de mapeamento de riscos para que os
dirigentes de todas as UO identifiquem as atividades de risco, os eventos de risco, bem como as

medidas de controlo e monitorizagdo que possam contribuir para a mitigagdo dos mesmos.

Compete, assim, as UO, identificar e monitorizar, em continuo, os fatores de risco associados a cada
uma das atividades por ela desenvolvidas, entendendo-se por fatores de risco os eventos, situagdes ou
circunstdncias futuras com a probabilidade de ocorréncia e potencial consequéncia positiva ou

negativa na consecugdo dos objetivos da organizagdo.

Da avaliagéo das situagdes de risco identificadas e da implementa¢cdo dos mecanismos existentes
para a sua prevengdo e/ou mitigagdo, resulta um elenco de situagdes potenciadoras de fenémenos

corruptivos e de prdticas conexas a serem tratadas de uma forma eficaz e proporcionada.

O presente relatério de execugcdo do PPR teve como objetivo monitorizar a execugdo das medidas de
controlo implementadas e avaliar a sua eficécia, tendo como premissa o Modelo de Gestdo de Riscos

apresentado, designadamente nas etapas:

*ldentificagdo dos riscos, onde foram definidas as unidades orgdnicas, os macroprocessos, as

atividades/processos, as dreas criticas de risco e respetivas dimensdes;

*Avaliagdo dos Riscos, com a definicdo da escala de avaliacdo, dos critérios de impacto operacional

e na reputagdo e da Matriz de Risco;

*Tratamento dos Riscos, assente na definicdo dos controlos transversais (Entity Level Controls) e na

definicdo de controlos especificos por unidade orgénica;

*Monitorizag¢do e Controlo dos Riscos, abrangendo a verificagdo dos riscos, a avaliacdo da eficacia

dos controlos e a implementagéo de planos de a¢do, para mitigagéo dos riscos de nivel elevado.

23



RELATORIO DE
EXECUCAO

Risco Global

A implementa¢do da metodologia possibilita a andlise através de uma visGo abrangente da Agéncia
consolidando a informag¢do em 12 macroprocessos, 14 unidades orgdnicas (Dire¢des e Departamentos
diretamente dependentes do Conselho Diretivo), 78 atividades/processos, 4 dimensdes criticas, 13

subdimensdes e um total de 191 riscos identificados.

A andlise das situacdes de risco identificadas permite-nos verificar que a maioria das
atividades/processos bem como macroprocessos apresentam risco fraco e moderado (98,95%), tal

como demonstra a figura abaixo.

As atividades/processos identificados com nivel de risco elevado (1,05%) resultam da avaliagéo de
riscos identificados em anos anteriores, pelo que a implementacdo das medidas de mitigagdo se

encontra em curso.

% riscos por Classificagdo

2 (1,05%)

41 (21,47%)

@®Fraco
Moderado
®clevado

148 (77,49%)

Risco por Unidade Organica e Nivel de risco

Nivel de risco @Elevado @Fraco © Moderado

Risco

40
ZuI l
DGR DIN DPE

DEM DPR DplF Dpcl DIC DpRH DpoP DplG DCE DpFC Dps!
Unidade Organica
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RELATORIO DE
EXECUCAO

Riscos por Dimensdio Critica e
Macroprocesso

Para além das conclusées ja referidas, relativamente as Dimensdes Criticas, relevam-se:
DO1 — Favorecimento Indevido e Conflito de Interesses

O risco de favorecimento indevido e conflito de interesses & dominante, com forte incidéncia nos
macroprocessos MO8 — Produtos, Servicos e Acompanhamento Empresarial (29 riscos) e MO2 —

Andlise, Gestdo e Fiscalizagéo de Projetos (10 riscos).

A subdimensdo mais critica é o Conflito de Interesses em decises técnicas, pela sua frequéncia
elevada (56 ocorréncias entre riscos fracos e moderados). E no macroprocesso MO8 — Produtos,
Servicos e Acompanhamento Empresarial e MO2 — Andlise, Gestdo e Fiscalizacdo de Projetos que

existe maior exposi¢cdo a potenciais situagdes de favorecimento e conflito de interesses.

Riscos por Dimenséo Critica

K

Subdimensées

Areas Criticas
W D01 - Faverecimento Indevido e Conflito de Interesses
["] D02 - Manipulacio de Informacao e Fraude Documental
[] D03 - Violagdo do dever de zelo, cuidado e diligéncia

[ ] D04 - Fuga de informagao e violagao do dever de sigilo

e _

0 50
Qtd Riscos Especiicas

Riscos por Macroprocesso Riscos por Sub-dimenséo Critica
®Fraco © Moderado

woz - andise, Ge.. | EEEEEI -

mo7 - informacs... [ ¢

w10 - patrimonio... [ 4 Confiita de interess..
a dic
8 M1 uidicoe I -
3
g w2-Parcerisse I
S oc
8 mod-capiat .. [l 3 Favoracimento em .. n
5
£ oo imagemin.. [l 3

MO1 - Estratégia, . 2

MO3 - ighe: .

wo3 - aaquisisoss.. [l 2 Parcialidade em rec.. 1

M05 - Auditorial.. ] 1

M06 - Financeira ] 1
0 20 0 10 20 30
Qtd. Riscos Qtd. Riscos
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RELATORIO DE
EXECUCAO

Riscos por Dimensdio Critica e
Macroprocesso

D02 — Manipulagéo de Informagao e fraude documental
O risco DO2 apresenta um total de 26 ocorréncias, das quais 6 foram classificadas como moderadas e

20 como fracas, evidenciando uma predominéncia de riscos de menor gravidade (77%).

Ao nivel das subdimensdes, observa-se que a Fraude Documental e a Integridade da Informagdo
representam cada uma 10 ocorréncias (38%), sendo que, na segunda, se verifica a maior propor¢do
de riscos moderados (30%). J& a Manipulagdo de Dados Financeiros corresponde a 6 ocorréncias

(23%), maioritariamente classificadas como fracas.

Em termos de macroprocessos, os riscos concentram-se sobretudo no M10 — Patriménio e Equipamentos
(com 6 ocorréncias), no MO6 — Financeira (com 5 ocorréncias) e no MO7 — Informagdo e Sistemas de

Informagdo (com 4 ocorréncias), o que indica maior exposi¢cdo nestas dreas operacionais.

Em termos globais, o risco evidencia maior suscetibilidade a potenciais fragilidades associadas &
fiabilidade, integridade e controlo da informag¢do, encontrando-se, contudo, classificadas

maioritariamente com nivel “Fraco”.

Riscos por Dimenséo Critica

Areas Criticas
["1 D01 - Favorecimento Indevido e Conflito de Interesses
M Doz- d & Fraude D

|} D03 - violagdo do dever de zelo, cuidado e diligéncia
[ D04 - Fuga de informagéo e violagdo do dever de sigilo

Riscos por Sub-dimensio Critica

Macroprocessos Riscos por Macroprocesso

@Fraco © Moderado
M10 - Patriménic

MO6 - Fi

MO7 - Infor

Macroprocesso

Qtd. Riscos Qtd. Riscas
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RELATORIO DE
EXECUCAO

Riscos por Dimensdio Critica e
Macroprocesso

D03 - Violagdo do dever de zelo, cuidado e diligéncia

O risco DO3 totaliza 78 ocorréncias, das quais 56 foram classificadas como fracas, 20 como
moderadas e 2 como elevadas, refletindo uma predomindncia de riscos de nivel fraco. Os riscos
classificados como “elevado”, resultam da avaliagdo efetuada em anos anteriores, existindo medidas

especificas para a sua mitigagdo.

A andlise por subdimenses evidencia que os riscos se concentram em trés dreas principais: Etica
(omissdo de deveres) e Fraude em Processos de Apoio, ambas com 26 ocorréncias cada, e Técnica

(erros de execugdo), com 23 ocorréncias.

Em termos de macroprocessos, a maior incidéncia verifica-se em MO2 — Andlise, Gestdo e Fiscalizagéo
de Projetos (22 riscos), M10 — Patriménio e Equipamentos (15 riscos), M09 — Imagem Institucional (12
riscos) e MO8 — Produtos, Servicos e Acompanhamento (11 riscos), o que revela a possibilidade de

maior exposi¢éio a falhas de diligéncia nestas dreas funcionais.

Riscos por Dimensio Critica

Areas Criticas
[] D01 - Favorecimenta Indevido e Conflite de Interesses ) ) 13 - Violaga _

O poz2- d Fraude D tal
W D03 - Violago do dever de zelo, cuidado e diligéncia
(7] D04 - Fuga de informagio e violagdo da dever de sigila

Macroprocesso

Qtd, Riscas Qtd. Riscos
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RELATORIO DE
EXECUCAO

Riscos por Dimensdio Critica e por
Macroprocesso

D04 - Fuga de informagéio e violagdo do dever de sigilo

O risco D04 apresenta um total de 19 ocorréncias, maioritariamente classificadas como fracas (14),
mas incluindo 7 situagdes moderadas. A andlise por subdimensdo demonstra que a Confidencialidade
da Informag¢éio é a drea com mais ocorréncias identificadas,13, das quais 5 moderadas. J& a

subdimensdo Seguranga Digital concentra 6 ocorréncias (4 fracas e 2 moderadas).

Em termos funcionais, a maior concentragéo de riscos verifica-se no macroprocesso MO8 — Produtos,
Servicos e Acompanhamento (8 ocorréncias), seguido de M09 — Imagem Institucional (3 ocorréncias).
Os restantes macroprocessos (M02, MO1, M11, MO7 e M10) registam uma expressdo residual, entre 1

e 2 ocorréncias cada.

De forma global, o risco DO4 confirma-se como particularmente sensivel em dominios que envolvem a
confidencialidade da informagdo e a seguranga digital. Ndo obstante, na maioria das avalia¢des de
risco terem sido classificadas de “fraco”, serd necessdrio reforcar os mecanismos preventivos através

de agdes de sensibilizagéo interna, com foco nas dreas com maior incidéncia identificada.

Riscos por Dimenséo Critica

Areas Criticas
[ DO1 - Favorecimento Indevido e Conflito de Interesses
] D02 - Manipulacdo de Informacéo e Fraude Documental
[ D03 - Violagio do dever de zelo, cuidado e diligéncia
I D04 - Fuga de informagao e viclagdo do dever de sigilo

e _

0 10 20
ud Riscos Especiticos

Riscos por Sub-dimensio Critica

@Fraco © Moderado

Macroprocesso

20 a 10
Otd. Riscos Qtd. Riscos.
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RELATORIO DE
EXECUCAO

Monitorizagdo dos Riscos
identificados em 2024

No relatério de execugdio publicado em 2024, identificaram-se riscos associados & contratagéio
pUblica, no dmbito dos processo M02 — Andlise, Gestéo e Fiscalizagéo de Projetos, e Certificagdo PME

— Atribuicdo de Estatuto, os quais apresentam classificagdo de nivel elevado “E”.

Medidas de gestao e Grau de

Principais . . eee - ~ . -
Risco identificado mitigacao implementacao

atividades

Atribuico de estatutos Implementagéo de um novo modelo
indevidos & denominado “Sou PME”, do qual se
Certificagéio PME — consequéncia de aguarda deciséo de aprovagéo por
Atribuigéo de irregularidades na E parte da tutela. a) Em curso
Estatuto N . ~
prestagdo de informagéio
por parte das empresas.
Riscos na  contratagdo Realizagéo de auditorias temdticas
- pUblica nas aquisi¢des no dmbito da contratagdo publica.
Implementagéo e . ;
L promovidas e geridas
Verificagdes no . E b)Em curso
o pelos Beneficidrios:
&mbito do PRR
Pregos (orgamentos)
inadequados.

a) A medida de mitigacdo proposta visa a alteracdo do modelo de acompanhamento existente para
um novo modelo de afericdo da dimensdo das empresas, denominado «Sou PME). Apesar de terem
sido envidados esforcos no sentido de se implementar o novo modelo, o mesmo ainda ndo foi

executado uma vez que estd dependente de decisdo por parte da tutela.

b) A medida proposta para o risco apresentado na contratacdo publica nas aquisicdes promovidas e
geridas pelos Beneficidrios Finais, ndo foi possivel concretizar no decurso do 2° semestre de 2024. O
motivo deveu-se & necessidade de parametriza¢do do sistema de informagéo SIGI, de modo a ser
possivel elaborar a respetiva amostra que consubstanciaria a ag¢do prevista. Esta op¢do ficou
disponivel no final do exercicio de 2024, pelo que foi incluida no Plano Anual de Verificagéio no Local
de 2025. Face & natureza da verificagéio, em 2025, foi iniciado o processo de contratagéio de
servicos especializados tendo sido j& selecionado o prestador de servico. Estima-se que a

implementacdo desta medida esteja concluida no final de 2025.
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RELATORIO DE
EXECUCAO

Plano de Acgdo

Na sequéncia dos trabalhos desenvolvidos e face aos riscos identificados, bem como os niveis de
exposicdo apurados nas quatro dimensdes criticas, evidencia-se a necessidade de implementar um

plano de agéio que contemple mecanismos de controlo adequados & mitigacdo desses riscos.

O plano permitird refor¢car a cultura ética e de integridade, que tem vindo a ser desenvolvida,

promovendo a transparéncia e a confianga institucional da Agéncia.

As medidas a implementar serdo fundamentalmente de cardcter preventivo, algumas direcionadas a

dimensdes criticas especificas, a saber:

* Para a DO1 - Favorecimento Indevido e Conflito de Interesses:

1. Politica de Prevencdo e Gestdo de Conflito de Interesses: Elaboragéio, aprovacdo e

divulgagcdo de uma politica interna que defina principios, responsabilidades e
procedimentos aplicdveis & prevencdo e gestdo de conflitos de interesses, alinhada com a
legislagdo em vigor e as atribuicdes e competéncias da Agéncia.

2. Reforco do contetdo da minuta da Declaracdo de Inexisténcia de Conflito de Interesses

no dmbito do PRR, através da adog¢do de um modelo integrado que combine os pontos

fortes do modelo de declarac¢do aprovado pela Estrutura de Misséo Recuperar Portugal,
no &mbito do PRR, e do modelo de declaragdio aprovado pela Portaria n.° 185/2024/1,
na sua redagdo atual.

3. Mecanismo de detecdo de conflito de interesses no &mbito do macroprocesso M02 —

Andlise, Gestdo e Fiscalizagdo de Projetos: a detegcdio de eventuais conflitos de interesse é
um procedimento a incorporar no sistema de controlo interno. A medida visa a
implementacdo de um procedimento automdtico de cruzamento de dados internos que o
IAPMEI IP possui no &mbito da sua atividade. Este procedimento ird permitir o cruzamento
dos dados do declarante com as entidades envolvidas, identificando os eventuais

interesses financeiros ou participagdes societdrias.
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RELATORIO DE
EXECUCAO

Plano de Agdo

* Transversais a todas as dimensades:

1. Plano Anual de Auditoria Interna: de forma a assegurar uma abordagem sistemdtica e

independente de avaliagéio e melhoria da eficdcia dos processos de gestéo de risco,
tendo como base a matriz de riscos apresentada no PPR e priorizando os macroprocessos
e UO com nivel risco classificado como moderado e elevado.

2. Formacdo e sensibilizacdo dos colaboradores: Promogdo de sessdes de formagdo

especifica para cada drea “Sensibilizagéo aos Riscos de Fraude e da Corrupg¢do”, com
foco na sensibilizagéo sobre prevencdo e gestdo de conflitos de interesses bem como
sigilo profissional.

3. Monitorizagdio do Cédigo de Etica e Conduta e Canal de Denincia com a realizagéio de

um questiondrio a todos os colaboradores da Agéncia. Esta ag¢do permite avaliar o
conhecimento, aplicagdo e confianga por parte dos colaboradores no Cédigo de Etica e

Conduta e no Canal de Dendncias.
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EXECUCAO

Plano de Agdo

Cronograma do Plano de Agédo

2.° Semestre/25 1.° Semestre/26 2.° semestre/26

Politica de Prevencdo
e Gestdo de Conflito
de Interesses

Refor¢o do contetdo

da minuta da
Declaragéo de
Inexisténcia de

Conflito de Interesses
no &dmbito do PRR,

Mecanismo de
detegdo de conflito de
interesses com

interoperabilidade
entre sistemas

Plano Anual de
Auditoria Interna

Formagdo e
sensibilizagdo dos
colaboradores

Monitorizagdo do
Cédigo de Etica e
Conduta e Canal de
Denuncia Interna
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Nos quadros seguintes encontram-se os resultados das reunides com as UO, nas quais foram

identificadas as atividades e os riscos associados a cada uma delas.

Para além da identificagdo dos riscos, assinala-se também o nivel de risco, com a respetiva cor

associada.

DPE

Atividade /
Processo

Plano de
Atividades;
Relatério de
atividades;

Instrumentos de

Gestéio

Certificagéo
PME - Apoio as
empresas

Solicitagdes dos
operadores
econdémicos em
matéria de
atividades e
produtos

Dimensao

D03

D02

Do03

Direcdo de Planeamento e Politicas de Empresa

Subdimensdo Risco e Nivel de Risco Controlos

Grelha de verificagdo GEE; OTs

[V TeI SR Validagéio e  acompanhamento  técnico;

cumprimento deficiente [@l8)X’8 Procedimento c/ prazos

Técnica (erros

da obrigagdo d
de execugdio) @ obrigdsdo ¢e

legalmente definidos, subordinado a OTs
IS el N LR feEeH emanadas pelo Cons. Coord. de Aval. de
ela=SI - gFHele[e Serv. e sujeito a verif. Téc. por parte do

Serv. Coord. do ME (GEE)

Atribuicdo de estatutos

indevidos em

" . Manual de procedimentos; Formagdo
consequéncia de

regular dos colaboradores; Documentagéio
(regras, FAQ);
Videos tutoriais

Alteragdo de Irregularidades na

" informativa
prestagdo de

. conceitos,
Registos

a te d
;Tai(:)rrapdqc:rees :: desk/apoio ao atendimento de 1 linha

IAPMEI

ELC preventivos e detetivos

Quadro Legal Aplicavel e suas regras
técnicas™; Conceitos, guias e FAQ, Help-
desk REACH&CLP

Consultas quando pertinentes
Fundamentagdo Técnica detalhada

Vérios Niveis Hierarquicos de Gestdo e
intervenientes envolvidos

Articulago com  a DIJC; *e.g:
Regulamentos: 2024/1781, de
13.06.2024; 2023/1230, de
14.06.2023; 305/2011, de 9.03.2011;
2024/3110, 27.11.2024 e 1907/2006,
de 18.12.2006.

Respostas aos
operadores

.. econdémicos insuficiente
Técnica (erros

- decorrente de
de execugdio)

informagdo incompleta
fornecida




RELATORIO DE
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Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DPE Diregdo de Planeamento e Politicas de Empresa

Atividade /

Dimensdo Subdimenséo Risco e Nivel de Risco Controlos
Processo
Existéncia de formuldrios robustos;
Documentagdo informativa (regras,
conceitos, FAQ); Videos tutoriais
Sistema de alertas preventivos
» lembretes de prazos e outras
e . Atribuicdo de estatutos ( . 7 .
Certificacdo PME Fraude em . ) obrigagdes); Mecanismos robustos
e indevidos em resultado dos T . ..
- Atribuicdo de D03 processos de de validagdo, nos formuldrios de
. dados declarados pelas P . o
estatutos apoio ) certificagdo, impeditivos de;
entidades k o P .
inconsisténcias e preventivos de
insuficiéncias de dados; Pontos de
ajuda ao preenchimento, nos
formuldrios de certificagdo;
Sistema de fiscalizagéo
Politicas de Uso indevido ou divulgagdo .
Todas as olticas @ 5 ; S OS n° 4/2006 - Fungdes de
. D04 confidencialidad ndo autorizada de 5 .
atividades . - . . Provedoria do Cliente
e informacdo confidencial
Acumulagdo ilegitima de
Todas as Etica (omisséo fungdes que possam . .
.. D03 ( soes g 'p N ELC preventivos e detetivos
atividades de deveres) comprometer a isengdo nas
tomadas de decisdo
Quebra dos deveres de
Todas as SRl diligéncia, imparcialidade e . .
. D03 ( . 9 ! P " ELC preventivos e detetivos
atividades de deveres) isengdo na execugdo dos
procedimentos
Conflito de Oferta ou aceitagdo de
Todas as [HIEICHEINC Ml vantagens que comprometam
. DO1 . X 9 q ) P ELC preventivos e detetivos
atividades decisées a imparcialidade ou que

técnicas possam configurar suborno
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EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

O quadro seguinte abrange os trés departamentos da DCE, a saber:

* Departamento de Andlise de Investimento em Resiliéncia (DpIR)
* Departamento de Andlise de Investimento para a Transi¢cdo (DplT)

* Departamento de Investimento em Competitividade (DplC)

DCE Diregéio de Capacitagdo Empresarial
D Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Disponibilizagdo de procedimentos internos
para elaboragéo de pareceres.
Disponibilizagdo de Instru¢des de Trabalho e

Andlise e Notas de  Esclarecimentos de  forma
contratagdo . Favorecimento organizada e de acesso a todos os
. Conflito de . . L. . . -
de projetos . indevido ou prejuizo colaboradores no sistema de informagéo SIGI

i DO1 interesses em .
candidatos a e .. nas tomadas de  para uma consulta online e na pasta
) ) decisdes técnicas s ) . .
incentivos decisdo partilhada da DCE para uniformizagéo de
financeiros critérios e ajuda na emissdo de pareceres.

Adogdo de um processo de decisdo
transparente em que: A gestdo de atribuicéo
de projetos é efetuada de forma automdtica.

O IAPMEl implementou mecanismos de
segregagdo de fungdes entre técnicos de
andlise /contratualizagéio e  técnicos de
implementagdio/validagéio de pagamentos,
(@il ERN ST assegurando a conformidade dos

Conflito de (e [SENeel [eleTeT e e [Tt procedimentos, registada no SIG.

Do1 inferesses em [N EHeI Gl [fslele[ Obrigatoriedade de  declaragdes  de
decisdes técnicas SR [N M ine xisténcia  de conflitos de interesses em

Andlise e
selecdo de
candidaturas
no dmbito do
PRR e

candidaturas cada processo. Encontra-se ativo o canal de
PT2030 i

dendlncias, que permite a comunicagdo de
situagdes de fraude ou irregularidades
relativas a beneficidrios, investimentos ou ao
préprio IAPMEIL.

35



RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DCE Direcdo de Capacitagéio Empresarial

Atividade /  Area

- Dimenséo Risco e Nivel de Risco Controlos
Processo Critica

O processo de andlise e selecéo de
candidaturas tem como base o formuldrio
submetido no SIGI, integrando a verificagéo
das condicdes de  admissibilidade e
elegibilidade do beneficidrio e do projeto, em

- alguns casos de cardcter declarativo. Sempre
Falsas declaragdes . - . .

que necessdrio, sdo solicitados esclarecimentos
prestadas pelos . . | ) ~
Fraude em ) . adicionais. Para além da informagéio constante
candidatos - capacidade
D03  processos de

apoio

. . B da candidatura, o processo apoia-se também
operacional e financeira; . .
no histérico de candidaturas da empresa no

Andlise e situagdio juridica;

selecdo de consércios
candidaturas

IAPMEI, bem como em consultas a fontes
internas, como a Certidéo Permanente, a base
no ambito do i360, a certificacdo PME e outras bases de
PRR e dados relevantes. Adicionalmente, as
PT2030 ferramentas utilizadas incluem mecanismos de
consulta & ADC para validagdo do Cédigo de

Idoneidade das entidades beneficidrias.

No Formulédrio de Candidatura, os beneficidrios
declaram que ndo apresentaram, nem
apresentardo os mesmos investimentos a outros
Fraude em . . X X L
IVl [N T teTteteln i eMilel financiamentos.  Questiondrio  de  Duplo
D03  processos de

. andlise Financiaomento  (QDF). Foi elaborada a
apoio

instrugdo de trabalho "IT_DpOP_03_ Duplo
Financiamento" tendo em vista a classificagéio
do risco de duplo financiamento.
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Riscos por UO e respetivos controlos

DEM

Atividade / Processo Dimensdo Subdimensdo Risco e Nivel de Risco

Execucdo da Medida
StartUP Voucher

Diregéio de Empreendedorismo e Inovagéo

Controlos

ELC preventivos. Inscrigdio nas sessdes
decorre da divulgagéo dos eventos.

Parcialidade na Informagdo divulgada nas pecas de

2025-2026 Conflito de e .~ comunicagdo. Inscricdes através de
. andlise e decisdo das . .
(componente interesses em X formulério, sendo aceites por ordem
. . . DO1 L candidaturas e ) .
financeira associadal) decisdes de chegada até ao limite da
L. L. acompanhamento de - i .
- Andlise de técnicas . lotagdo. Quando o conteido exige
. projetos )
candidaturas e um perfil de entrada, essa
acompanhamento informacdo é indicada no programa
da sessdo.
ELC preventivos. Apenas é possivel a
visualiza¢do de informacdo.
- Situagdes que envolvam alteracdes, é
Prestacdo de R s _q - g !
. - enviada informagéo por email e o
informacdo L. . .
Fraude o técnico afeto ao projeto procede as
. X D02 privilegiada para X .
Execugcdo da Medida documental - ¥ devidas alteragdes
obtencdo de beneficios - . : . .
StartUP Voucher rSprios Execucdo fisica e financeira é
2025-2026 A sempre suportada por informagdo e
Procedimentos de evidéncias documentadas na
Contratagdo Publica plataforma StartUP Voucher
(para a realizagdo ELC preventivos e detetivos; Sdo
de agdes em escolhidos colaboradores de
ambiente o diferentes UO para o jori dos
. . Parcialidade na i -~
empresarial, por Conflito de selecdio dos procedimentos. Empresas tém que
exemplo) interesses em § reunir condicdes de acesso as
DO1 L fornecedores / ~
decisdes W plataformas de  contratagdo e
. . empresas de prestacdo .
técnicas i condicdes expressas pelo CCP.
de servigcos .
Colaboragéio com o DpCP e

verificagdes contratuais devidamente
contempladas no CCP
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DEM Diregdio de Empreendedorismo e Inovagéo

Atividade / Processo Dimensdo Subdimensdo Rls“:i:l:el de Controlos

Representagdo
Institucional - Juris de
Concurso no Ecossistema
Empreendedor mesas
redondas, palestras, DO1
sessdes em contexto de

Parcialidade no
(@ alilir- N3l relacionamento com
interesses em RHEINIEENCECIIERIELC preventivos e detetivos
decisdes e as entidades do

. técnicas ecossistema
formagdo em sala de
empreendedor
aula, entre outras
atividades
Gestores de projeto distribuidos por
regioes. Documentagdo na
plataforma. Despacho normativo n.°
4/2018. Guia de Candidatura
FAQs. Candidaturas submetidas na
plataforma online. Critérios de
andlise das candidaturas. Registo
. das andlises na plataforma StartUP
. Parcialidade na . .

Conflito de e " | Visa. Proposta de deciséo em SGD

. andlise e decisdo X . .
interesses em X Caixa de correio StartUP Visa -

DO1 . das candidaturas e .
decisGes Canal de comunicagdo com os
: .. acompanhamento de

StartUP Visa técnicas empreendedores, empresds e

rojetos a
(empreendedores que el entidades do ecossistema

residam fora do espago empreendedor. Andlise efetuada por

Schengen) um conjunto de colaboradores
Andlise de extensivel a outras uo,
Candidaturas e nomeadamente DCE e DIN.
acompanhamento Avaliagdio da discrepancia  nos

critérios de avaliagdo Participagdo
de entidades externas na andlise

ELC  preventivos e  detetivos.
Contratos de Incubagdo. Relatérios

i Prestagdo de trimestrais.  Visitas  técnicas  as
Conflito de

i informagéo incubadoras. Planos de incubagdo.
interesses em

DO1 . NI CEIele[eNelelieM Caixa de correio StartUP Visa -
decisGes - .
, . obtencdo de Canal de comunicagdo com os
técnicas - et

ISR eI EeToIilst empreendedores, empresas e

entidades do ecossistema
empreendedor
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Riscos por UO e respetivos controlos

DEM Diregdio de Empreendedorismo e Inovagéo
.. Dimensad . - . . o
Atividade / Processo o Subdimensdo Risco e Nivel de Risco Controlos
Segregacdo de fungdes. Despacho
normativo n.° 4/2018. Guia de
Candidatura; FAQs. Candidaturas
submetidas na plataforma online.
Critérios de andlise das
. Helgelelile [T EMIEA candidaturas.  Registo das andlises
Conflito de ol e -
inferesses em Gl EGEG e na  plataforma  StartUP  Visa.
e . DO1 L candidaturas e Proposta de decisédo em SGD.
Certificagdo de decisdes e . s .
. X .. eleyilere e NS Notificagdio da  decisdo final na
incubadoras ao abrigo técnicas . i .
projetos plataforma StartUP Visa. Caixa de
do Programa StartUP . :
. correio StartUP Visa - Canal de
Visa (novas e N
- comunicagéio com os
renovagdes)
empreendedores, empresas e
entidades do ecossistema
empreendedor
Prestagdo d
Conflito de (oSl EE
interesses em informagéio
DO1 . T1CLellele[eNeIeITemN ELC preventivos e detetivos
decisSes ~ o
, . obtengdo de beneficios
técnicas

proéprios
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Riscos por UO e respetivos controlos

DEM Diregdio de Empreendedorismo e Inovagéo
Atividade . . . ~ . . 3
/ Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo
ELC preventivos e detetivos; Gestores
de projeto distribuidos por regides
Documentagéio na plataforma; Guia de
Candidatura; Portaria n.°328/2018 e
respetivas  alteragdes; Candidaturas
. submetidas na lataforma  online;
Conflito de Parcialidade na andlise e . e P ) i
) e ) Critérios de andlise das candidaturas
. T YEECR-Y Il decisdio das candidaturas e . -
TechVisa - Do1 . Registo das andlises na plataforma Tech
o decisdes acompanhamento de . s
(certificagdo de .. . Visa; Proposta de decisdo em SGD
técnicas projetos . e X
empresas) Notificagdo da deciséo final na
novas e plataforma TechVisa; Caixa de correio
renovagdes Tech Visa - Canal de comunicagéio com
os empreendedores, empresas e
entidades do ecossistema
empreendedor
Conflito de . . 0
inferesses em Prestagéo de informagéo
i ~ . .
DO1 . TN Lol Tele [eNeTelde el i (=Nofs (o] ELC preventivos e detetivos
decisGes . e
L. de beneficios préprios
técnicas
ELC preventivos e detetivos; Gestores
de projeto distribuidos por regides;
. Documentagéio na plataforma; Guia de
TechVisa - . . o
. Candidatura; Portaria n.°328/2018 e
Andlise de . ~ .
X respetivas  alteragdes; Candidaturas
candidaturas de . |
5 o o submetidas na plataforma  online;
pessoas Conflito de Parcialidade na andlise e . - .
. .~ . Critérios de andlise das candidaturas
altamente M SERERUN decisdéo das candidaturas e K -
. DO1 L Registo das andlises na plataforma Tech
qualificadas decisées acompanhamento de . s
) .. ) Visa; Proposta de decisdo em SGD
que residam técnicas projetos . . X
Notificago da deciséo final na
fora do espago ) . R
Schengen que plataforma TechVisa; Caixa de correio
g. q Tech Visa - Canal de comunicagdo com
queiram
. os empreendedores, empresas e
integrar os . .
entidades do ecossistema
quadros de
empreendedor
empresas ;
e Conflito de ~ . ~
certificadas ] Prestagdo de informagdo
inferesses em NSNS ~ . .
DO1 I CEel(ele[eNeTelTeReI S =SSN ELC preventivos e detetivos

decisdes
técnicas

de beneficios préprios



RELATORIO DE
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Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DEM Diregdio de Empreendedorismo e Inovagéo

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo
ELC preventivos e detetivos; Gestores
de projeto distribuidos por regides;
Documentagéio na plataforma Guia de
Candidatura  elaborado  pela  AT;
Portaria n.°328/2018 e respetivas
alteragdes; Candidaturas submetidas na
Conflito de plataforma online; Critérios de andlise
DO1 interesses em [ZelfelelifeleleCRCRCTCIIENC[CH das candidaturas; Registo das andlises
Ifici+ - Andlise decisGes candidaturas na plataforma que se encontra
de candidaturas técnicas atualmente em desenvolvimento;
para obten¢do Proposta de decisdo em SGD;
do beneficio Notificago da decisdo final ao
candidato; Caixa de correio  Ifici+
Canal de comunicagdo com  os
candidatos ao beneficio; Diferentes
perfis de interveniente nas plataformas
Conflito de . -
it Prestar informagdo
interesses em RSN 2 . 5
DO1 . A1 CLellele [eNeTelTelel i (= (s(s [ ELC preventivos e detetivos
decisGes - el
.. de beneficios préprios
técnicas
ELC preventivos e detetivos; Inscrigéo
nas sessdes decorre da divulgacdo dos
. eventos; Informacdo divulgada nas
Organizagdo e . AR L ~
- Conflito de .. - pecas de comunicagdo; Inscricdes sdo
gestdo de X Parcialidade na selegéio de i i o
- interesses em .. realizadas através de formuldrio,
agoes DO1 - empresas participantes e . )
i decisées aceites por ordem de chegada até ao
formativas e de L. formandos . ~ ;
el técnicas limite da lotagdo. Quando o conteldo
sensibilizagdo X X
exige um perfil de entrada, essa
informagéo é indicada no programa da
sessdo
ELC preventivos e detetivos;
Segregagéio de funcdes.
. o e Legislagdo aplicavel. Descricio do
Gestdo de (@il W-Hll Parcialidade na andlise e P gislag P .g:
. e . Sistema de Controlo da Autoridade de
programa de T CYEE-SRTn Ml decisdo das candidaturas e . . i
. . A DO1 . Gestdo (Compete2030). Hierarquia na
incentivos & decisdes no acompanhamento de . .
- - .. ) tomada de decisdo. Supervisdo do
formagdo-agéio tecnicas projetos

Compete 2030. Auditorias externas
(Compete 2030, AD&C, IGF).
Verificages no Local (IAPMEI).



RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DEM Diregéio de Empreendedorismo e Inovagdo

Atividade / Processo Dimensdo  Subdimensdao Risco e Nivel de Risco Controlos

Obrigagéio de assegurar o
rigoroso cumprimento da
legislagdo  nacional bem

como dos requisitos
Articulag@io com as determinados pela CE e
politicas comunitarias Favorecimento em . legislagdo associada.
e com a CE; Enterprise DO1 processos de Fq.v.ot;eumen'ro n.a Procedimentos através do
Europe Network — contratagéio aquisi¢éio de servigos SGD.  Envolvimento  do

atividades associadas
ao COSME: -
Atividades do IAPMEI
enquanto parceiro

DpCP/DGR no processo.
Envolvimento da hierarquia
no processo de validagdo
final e do DpFl no processo

Enterprise Europe de pagamento.

Network (COSME e
Horizon Europe);

Obrigagdo de cumprir um
conjunto de regras

Promogdio e supranacionais a seguir.

Dinamizacgdo dos JUri com representantes de

EEPA —European diferentes  dreas  que

analisam as diferentes

Enterprise Promotion Conflito de Parcialidade na X L.
. L candidaturas ao prémio.
Awards; DO1 interesses em andlise das . o
- L L. : Procedimentos publicos,
Coordenagdo decisGes técnicas candidaturas

. atas com andlise das
Nacional da Semana

candidaturas, registo de
Europeia das PME

datas de entrada de
candidaturas
eletronicamente, evidencia
fisicas em dossiés.

Obrigagdo de assegurar o
rigoroso  cumprimento  da

legislagdo nacional.
Favorecimento em . Procedimentos através do

Programa Portugal Favorecimento na .
Do1 processos de SGD. Envolvimento do

Sou Eu aquisicdo de servigos

DpCP/DGR. Envolvimento da
hierarquia no processo de
validagdo final e do DpFl no
processo de pagamento.

contratagdo
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Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

O quadro seguinte abrange todos os departamentos da DIN, nomeadamente:

* Departamento de IndUstrias de Tecnologias Transversais e suas aplicagdes (DpTT)
* Departamento de Industrias de Tecnologias de Produgéio (DpTP)

* Departamento de Industrias da Mobilidade, Logistica e Espago (DpML)

* Departamento de IndUstrias de Recursos Naturais, Ambiente e Materiais (DpRA)

* Departamento de Industrias da Saude e Indistrias Criativas (DpSC)

* Departamento de Acompanhamento Técnico e Financeiro das Agendas (DpAA)

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade / Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo
ELC preventivos e detetivos
Procedimentos internos para elaboragéo
de pareceres
Instrucées de trabalho e Notas de
Esclarecimentos de forma organizada e
de acesso a todos os colaboradores no
SIGl para uma consulta on-line e na
pasta  partiihada da DIN para
Implementagdo e Conflito de uniformizagdo de procedimentos
Verificagdo no AO1 interesses em NEENZIE=tel e IUN TN VF4o8 Processo  de decisdo transparente: a
éambito do PRR e Y-t as decisdes tomadas gestdo de atribuicdio de projetos é
PT2030 técnicas efetuada de forma automética

Processo de decisdo tem vdrios estadios:
parecer efetuado pelo técnico é
validado pelo coordenador de equipa,
pelo chefe de departamento, pelo
diretor e pelo Organismo/membro do
CD)

No sistema estdo identificados todos os
intervenientes na tomada de decisdo
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Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

: . ELC preventivos e detetivos
Conflito de interesses dos .
Manual de procedimentos -
Capitulo IV - Conflito de

Interesses;

Conflito de colaboradores com
DO1 interesses em responsabilidade pela
decisdes técnicas andlise e verificagéo dos

e ——— Acdes de capacitagdo efetuadas

junto dos beneficidrios finais

O processo de verificagdo da
despesa inclui o cruzamento de
informacdo que permite mitigar
uma eventual duplicagdo de
despesas - Manual de

. Procedimentos - Capitulo XIl —
Implementacdo e

S Duplo Financiamento (conforme
Verifica¢do no

o Fraude em Duplo financiamento na  definido no artigo 12.° do
&mbito do PRR e D03 . e X

processos de apoio verificagdo Decreto-Lei 29-B/2021, de 4 de
PT2030 maio)

As verificagdes no local integram
mecanismos que contemplam a
confirmagdo da eventual
duplicagdo de despesas (Manual
de Procedimentos - Capitulo XII -
Anexo 5 - Verificagdes no Local)

ELC preventivos e detetivos

Conflito de interesses ou .
Manual de procedimentos -

subornos e comissdes ilegais

Contratual (ndo Capitulo IV - Conflito de
D03 A ( entre a entidade P
conformidade) . 5 Interesses
beneficidria e o respetivo . L
Acdes de capacitagdo efetuadas
fornecedor

junto dos beneficidrios finais

44



RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Implementagéo ELC preventivos e detetivos.

e Verificagéo
no &mbito do
PRR e PT2030 em sede de acompanhamento e

execugdo, uma lista descritiva

Andlise, em sede de
contratualizagdo (se aplicavel) e

dos procedimentos de
contratagdio publica, que deve
e incluir, designadamente, o seu
Defini¢do, por parte de . ' 2 .

objeto e valor, especialmente no

beneficiarios/fornecedor

Contratual (ndo que respeita aos contratos acima

DO3

es, de critérios restritivos

conformidade) dos limiares comunitérios (Manual

aue condlcionf:m “ de procedimentos - Capitulo VIII -

concorrencia Acompanhamento da Execugdo
contratual). Acdes de
capacitagdo efetuadas junto dos
beneficidrios finais. Manual de
Procedimentos — Capitulo XIII -
Recuperagdes e Irregularidades -
ponto 3 - Reporte das
Irregularidades
Andlise, em sede de
contratualizagdo (se aplicavel) e
em sede de acompanhamento e
execugdo, uma lista descritiva
dos procedimentos de
contratagdo publica, que deve
incluir (Manual de procedimentos
- Capitulo VIII - Acompanhamento
da Execug¢do contratual)
Acdes de capacitacdo efetuadas
junto dos beneficidrios finais

Contratual (ndo

D03 conformidade)

Canal de denincias e Linhas
Gerais de Orientagdo -
Participacdo de infragdes. Canal
de  Denlncias. Manual de
Procedimentos - Capitulo Xlll —
Recuperacgdes e Irregularidades -
ponto 3. Reporte das
Irregularidades.



RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

O IAPMEIl analisa, em sede de

Implementagdo
contratualizagdo (se aplicavel) e

e Verificagéo
no dmbito do
PRR e PT2030 execugdo, uma lista descritiva

dos procedimentos de

em sede de acompanhamento e

contratagdio publica, que deve
incluir, designadamente, o seu
objeto e valor, especialmente no
que respeita aos contratos acima
dos limiares comunitérios (Manual
de procedimentos - Capitulo VIII -

. Acompanhamento da Execugdo
Prorrogagdo contratual

contratual);
indevida solicitada ou )i

Contratual (ndo Acdes de capacitagdo efetuadas

D03 conformidade) .pr?v.ocada e junto dos beneficidrios finais
beneficidrios/fornecedores e L
sem justificacdo legal Verlflt:agoes perlodlcas ’ .em
matéria de contratagdo publica
para uma amostra de contratos
de forma a garantir o
cumprimento das regras de
contratagdo publica.
As verificacdes efetuadas pelo
IAPMEI em matéria de
contratagdio publica asseguram
que os Beneficidrios adotam
mecanismos que garantem a
regularidade das prorrogagdes
contratuais
Omissdo ou incumprimento )
Contratual (ndo  do procedimento regql de el el presesiienies o
D03 Capitulo VIII - Acompanhamento

conformidade)  contratagdo por agdo ou

- da Execugdo contratual
pressdo externa
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Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimenséo Subdimensao Risco e Nivel de Risco Controlos
Processo

As verificacdes da
e Verificacéio responsabilidade do IAPMEI em
no ambito do matéria de contratagdo publica

Implementagdo

PRR e PT2030 incluem a andlise das
especificacdes técnicas dos

Manipulagéo das procedimentos de aquisicées de
especificacdes técnicas pelos bens e servicos de modo a
beneficidrios/fornecedores confirmar que as mesmas né&o
para favorecer adjudicagéio condicionam a adjudicacdo a um
determinado fornecedor.

Fraude em
DO3 processos de
apoio

Recomenda que o beneficidrio
adote mecanismos que mitiguem
o risco de manipulagéo das
especificagdes técnicas.

Canal de denincias. Manual de
Procedimentos Capitulo Xlll —
Recuperagdes e Irregularidades.
Divulga no website informagéio e
documentagdo no dmbito do PRR,
disponibilizando para além da
legislagdo aplicavel, guias e

Conluio entre empresas

Fraude em manuais, apresentacdes e links,

concorrentes (fornecedores

D03 processos de onde estdo

X ou beneficidrias) para
apoio

disponiveis, entre outros
documentos, as OT (e.g. OT n.°
12/2023) e FAQ aos
beneficidrios.. Ferramentas
ARACHNE (Manual de
Procedimentos Capitulo Xl —
ARACHNE); i360; certificagdo
PME, portal da justica, RCBE.

falsear a concorréncia
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

O IAPMEI divulga no website,

Implementagdo
diversa informacgéio e

e Verificagéo

no &mbito do
PRR e PT2030 disponibilizando para além da

legislacdo aplicdvel (nacional e

documentagdo no dmbito do PRR,

comunitdria), guias e manuais,

Utilizagdo de empresas  apresentagdes e links, onde estdo
Fraude em . . g
ficticias por disponiveis, entre outros
fornecedores/beneficidrios documentos, as OT (e.g. OT n.°
para simular concorréncia  12/2023) e FAQ aos

beneficidrios.

D03 processos de
apoio

O IAPMEI recorre a ferramentas,
tais como a ARACHNE (Manual
de Procedimentos — Capitulo XI —
ARACHNE); i360; certificagdo
PME, portal da justica, RCBE.

O I|APMEI divulga no website,
diversa informacgéo e

documentagdo no dmbito do PRR,
disponibilizando para além da
legislagdo aplicavel (nacional e
comunitdria), guias e manuais,

Apresentacgdo, por apresentacdes e links, onde estdo
Fraude em P Sl P § !

D03 processos de
apoio

beneficidrios/fornecedores, [SINTUNZIR entre outros
(WYL ey elV] [eTe[oX W eYe[de} documentos, as OT (e.g. OT n.°
obter vantagem indevida [P¥@P{erk)! e FAQ aos
beneficidrios.
O IAPMEI recorre a ferramentas,
tais como a ARACHNE (Manual
de Procedimentos — Capitulo XI —
ARACHNE); i360; certificagdo
PME, portal da justica, RCBE.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimensdo  Subdimensdo Risco e Nivel de Risco Controlos
Processo

Manual de procedimentos -
Capitulo X - Controlo; Manual de
procedimentos - Capitulo VIII -
Acompanhamento da execugdo
contratual; (0]} n.°
1/IAPMEI/2023, n.°
2/IAPMEI/2023 e Regras de
Elegibilidade das Despesas;
Manual de procedimentos -
Capitulo VIl - Acompanhamento
Implementagdo e Falsificagdio ou manipulagdo, da execugdio contratual; contrato
Verificagdo no Fraude em pelos de financiomento (cldusula 7.°
P D03 . . . " .
ambito do PRR e processos de apoio beneficidrios/fornecedores, para Beneficidrios Finais Pré-
PT2030 de orcamentos e faturas  designados e cldusula 8° para
Beneficidrios Finais) vincula o
segundo outorgante beneficidrio
do PRR & observéncia dos
normativos legais nacionais e
comunitdrios aplicdveis ao PRR.
Realiza verificagdes de gestéo
conforme Manual de
procedimentos - Capitulo VI -
Acompanhamento da execugdo
contratual. Canal de Denincias.
Manual de Procedimentos no
Capitulo XllI - Recuperagdes E
. Irregularidades, no ponto 3.
Implementagdo e T . z
e . Substituicdo fraudulenta, Reporte das Irregularidades, é
Verificagdo no Fraude em i e )
o D03 . pelos fornecedores, dos bens identificado o  procedimento.
ambito do PRR e processos de apoio . L. A
ou servicos contratados  Canal de dendncias e Linhas
PT2030 . . .
Gerais de Orientagdo -
Participacdo de infragdes. Canal
de Dendncias
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Dimenséo Subdimensdo Risco e Nivel de Risco Controlos
Processo

O IAPMEl recomenda aos

Implementagdo
beneficidrios que as adendas

e Verificagéo
no &mbito do
PRR e PT2030 pressupostos que sustentaram a

adjudicagdo, devem ser alvo de

contratuais, que modifiquem os

Alteragéio injustificada de uma adequada fundamentagdo.
D03 Contratagdo cldusulas contratuais Canal de denincias e Linhas
irregular solicitada por beneficidrios Gerais de  Orientagdo -
para beneficio préprio  Participagdo de infragdes. Canal
de  Denlncias. Manual de
Procedimentos Capitulo XIIl -
Recuperagdes E Irregularidades,
no ponto 3. Reporte das
Irregularidades.

Manual de procedimentos -
Capitulo VIII - Acompanhamento
da execu¢do contratual; OT n.°
1/IAPMEI/2023, n.°
2/IAPMEI/2023 e Regras de

Falsificacd
" Gfl |cogoo.o.|e " Elegibilidade das Despesas;
Fraude em habilitagdes/qualificagdes, L. .
; o X Canal de dendncias e Linhas

DO3 processos de perfis profissionais e Gerais de Orientacéo
apoio atividades desenvolvidas por Participacdo de infragaei Canal
entidades beneficidrias e )
de  Denincias. Manual de

Procedimentos — Capitulo XIII -
Recuperacdes E Irregularidades,
no ponto 3. Reporte das
Irregularidades.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividade /

Subdimensao
Processo

Dimensdo

Imple.rr.1en'r<jgoo e Fraude em
Verificagdo no
dmbito do PRR e

PT2030

DO3 processos de
apoio

Risco e Nivel de Risco

Declaragdo e reporte ficticio
de custos com pessoal por
beneficidrios/fornecedores

para obtengdo de vantagem

Controlos

Manual de procedimentos -
Capitulo VIII - Acompanhamento
da execu¢do contratual; OT n.°
1/IAPMEI/2023, n.°
2 /IAPMEI/2023;

Elegibilidade  das

Relatérios de progresso remetido

Regras de
Despesas;

pelos Beneficidrios Finais. Manual
de procedimentos - Capitulo VIII -
Acompanhamento da execugdo
contratual - ponto 3.2 -
Validagéo da despesa pelo
ROC/CC; oT n.°
1/IAPMEI/2023, n.°
2/IAPMEI/2023 e Regras de
Elegibilidade  das
Relatérios de

Despesas;
progresso
remetidos pelos Beneficidrios
Finais; Manual de procedimentos
- Capitulo VIII - Acompanhamento
da execu¢do contratual. Canal
de denuncias e Linhas Gerais de
Orientagdo - Participagdo de
infragdes. Manual de
Procedimentos — Capitulo XIII -
Recuperagdes E Irregularidades,
no ponto 3. Reporte das
Irregularidades, é identificado o

procedimento.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdo de Investimento para a Inovagdo e Competitividade Empresarial

Atividad
NEECD) Dimensdo Subdimenséo Risco e Nivel de Risco Controlos
Processo
Impl tacd
mp e.n.men ?gao ¢ - Uso indevido ou divulgagdo
Verificagdo no Politicas de ~ . 3 )
. D04 : . ndo autorizada de ELC preventivos e detetivos
ambito do PRR e confidencialidade i formacd nfidencial
PT2030 ormacdo confidencia
Implementagdo e
AVer.ificog&o no D03 Etica (omiss&o de Exet;cicio d’e ato pdroﬁo fqual ELC preventivos e detetivos
ambito do PRR e deveres) ndo detém competéncia
PT2030
Implementagdo e Acumulagéo ilegitima de
AVer'ificag&o no D03 Etica (omiss&o de fungdes que.poss?m ELC preventivos e detetivos
ambito do PRR e deveres) comprometer a isengdo nas
PT2030 tomadas de decisdo
" Divulgagéo ndo autorizada
Implementagdo e .
——_— - de aspetos relacionados com
Verificagdo no Politicas de . . 5 5
o D04 ) oo RNV LR ERCHEIEEYAN ELC preventivos e detetivos
dmbito do PRR e confidencialidade A -
PT2030 presas /
participadas
Imple.njenkjgao e Alteragéio de Manipulagéo de informagéio
Verificagdo no h de forma a ocultar 3 3
o D02 registos . . ELC preventivos e detetivos
ambito do PRR e administrativos Irregularidades ou criar
PT2030 n v documentos fraudulentos
Implementacdo e Violagéio do dever de zelo
Verifica¢do no Etica (omissdo de (incumprimento dos 3 5
D03 EL t detet
é&mbito do PRR e deveres) procedimentos), do dever de C preventivos e detefivos
PT2030 imparcialidade e de isengéo
I";'Z::i‘:: tZiclr::’oe (Gemilio ¢l vqrgcze::souuzccial:g:}oomifam
¢ Do1 interesses em E o ELC preventivos e detetivos

é&mbito do PRR e
PT2030

L o a imparcialidade ou possam
decisdes técnicas

configurar suborno
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DpOP Departamento de Suporte Operacional de Programas

Atividade [ Processo Dimenséo

Defini¢cdo de
metodologias, na

Subdimensao Risco e Nivel de Risco

Conflito de

Controlos

.. . Favorecimento indevido na ELC preventivos e
monitorizagdo e no DO1 interesses em -, . ) .
. e .. concecdo técnica dos sistemas detetivos
desenvolvimento dos decisdes técnicas
Sistemas de Informagdo
Defini¢do de processos,
elaboragéio de . Direcionamento de
. Conflito de e .. .
documentagéio, . especificacoes técnicas parc = TENYZAZY VeI N-Y
e DO1 interesses em . .
especificacdo de . .. favorecer entidades detetivos
L. decisdes técnicas e
requisitos e testes de especificos
ferramentas informdticas
Fornecer o apoio técnico e .
) . Utilizagdo ndo autorizada de
e operacional ds ) .
. . sistemas para extrair .
unidades orgdnicas . . ~ .. ELC preventivos e
. . D04 NIl Relf<life]ll informacéio estratégica ou .
envolvidas na execugdo . . detetivos
X confidencial, favorecendo
das medidas de "
X R terceiros ou uso pessoal.
financiamento
. ) Manipulagéo intencional e
Atualizagéio dos manuais . o - .
. Integridade da Atualizagéio deficiente ou ELC preventivos e
de procedimentos e D02

manuais de compliance

Informagdo inexistente de manuais de

compliance e procedimentos

detetivos
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DpOP Departamento de Suporte Operacional de Programas

Atividade [ Processo Dimenséo

Desenvolvimento de
dashboards, relatérios e
outros suportes de
informacdo

Fornecer informagdo de
gestdio sobre a atividade
do IAPMEI nesta drea

Gestéo de projetos em
que o IAPMEI é
Beneficidrio intermedidrio

Apoiar as equipas
internas e aos diversos
Comités Coordenadores
nos vdrios Programas

D02

D02

DO1

DO1

Subdimensao

Integridade da
Informagdo

Integridade da
Informagdo

Conflito de
interesses em
decisdes técnicas

Conflito de
interesses em
decisdes técnicas

Risco e Nivel de Risco

Alteragdo deliberada de
dados nos dashboards,
relatérios ou sistemas de
informagéo para ocultar
falhas, sobrevalorizar
resultados ou justificar
elegibilidade de despesas

Apresentagdo seletiva ou
parcial da informagdo, com
intengdio de induzir em erro

entidades externas

Interferéncia, favorecimento

ou prejuizo na selegdo de

medidas, parceiros ou
beneficidrios
Participagdo em decisdes ou
apoio a comités onde
existam relagdes
privilegiadas com
beneficidrios diretos das
medidas de financiamento

Controlos

ELC preventivos e
detetivos

ELC preventivos e
detetivos

ELC preventivos e
detetivos

ELC preventivos e
detetivos
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdio de Proximidade Regional e Licenciamento

Atividade . - . -
/ Dimensdo Subdimensdo
Processo
Conflito de
DO1 interesses em
decisGes técnicas
Conflito de
Atendimento .
) DO1 interesses em
personalizado O Beaef
decisdes técnicas
Conflito de
DO1 interesses em
decisdes técnicas
Conflito de
DO1 interesses em
decisdes técnicas
Visitas técnicas de
assisténcia
empresarial
Conflito de
DO1 interesses em

decisdes técnicas

Risco e Nivel de Risco

Favorecimento de empresas

no atendimento e tratamento jil! Gl

dos pedidos

Parcialidade no
relacionamento com as
empresas

Permeabilidade da atuagédio
a pressdes externas

Parcialidade na prioridade e Validagdo de dados

selecdo das empresas

Favorecimento de empresas
no dmbito dos pedidos
relacionados com a
atividade do IAPMEI

Controlos

ELC preventivos e detetivos
Respostas na plataforma OS
(INFO)
Respostas na plataforma da
Linha Fundos
ELC preventivos e detetivos
Respostas na plataforma OS
tickets (INFO)
Respostas na plataforma da
Linha Fundos
ELC preventivos e detetivos
Respostas na plataforma OS
tickets (INFO)
Respostas na plataforma da
Linha Fundos
ELC preventivos e detetivos
Monitorizagdo da Ficha de
dados da empresa
por
Chefes de
Departamento
Plataforma  Apoio
CRM
Monitorizagdo da Ficha de
dados da empresa
Validagéio de dados por
parte  das  Chefes de
Departamento
Divulgagdo do CEG;
Plataforma  Apoio  360°
Ficha de dados da empresa
CRM

parte  das

360°
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdio de Proximidade Regional e Licenciamento

Atividade /

Dimensdao Subdimensao
Processo
Intermediagéio e Conflito de
facilitagdio DO1 interesses em
institucional decisdes técnicas
Emissdo de
pareceres
(Infarmed e CPAI - Conflito de
Comissdo DO1 interesses em
Permanente de decisdes técnicas
Apoio ao
Investidor)
Emissd
misséio de Conflito de
pareceres NZIA 3
DO1 interesses em
(Net Zero Industry . L.
decisdes técnicas
Act)
Intervengdo .
Eti issdo d
PT2030 (task D03 ica {omisscio de
deveres)
force)
Grupo Trabalho Conflito de
Licenciamento das DO1 interesses em

Agendas decisdes técnicas

Risco e Nivel de Risco Controlos
Parcialidade na sele¢do das
enfidades (UnwersndCfdes, ELC preventivos e detetivos
Centros de Tecnologia e
Inovagdo, ENESII, entre
outras)

Auséncia de independéncia e
neutralidade na emissdo de
pareceres a Projetos de
Interesse Nacional (PIN) e
HEEERE NS Qe ELC preventivos e detetivos

para o Interior (Pll) em
fungdo de outros interesses
profissionais ou interesses
pessoais
Existéncia de registos da
atividade do GTL em Pasta

Favorecimento ou prejuizo partilhada (TEAMS) e
nas decisées tomadas respetiva monitorizagdo
Producéo de relatério da

atividade

Acumulagéio de fungdes ou
tarefas publicas que possam
comprometer a isengdio na
abordagem do processo.

ELC preventivos e detetivos

Grelhas de avaliagdo de
projetos

das

Favorecimento de empresas
no émbito dos pedidos

entidades

consultadas
Critérios de avaliagdo dos
projetos

. Pareceres
relacionados com a

atividade do IAPMEI
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

Diregdio de Proximidade Regional e Licenciamento

Atividade /

Dimensao Subdimensdo Risco e Nivel de Risco Controlos
Processo

Acesso indevido a dados
(insergéio, consulta,
Toda a DPR D04 Seguranga digital apropriacdo, alteragdio, ELC preventivos e detetivos
modificacdo ou adulteragdo
e eliminagéo ou perda) - DPR
Uso indevido ou divulgagdo

Toda a DPR D04 P,OImC?S ,de X nao a:norlzafala de. ELC preventivos e detetivos
confidencialidade  informagéo confidencial -
DPR

Promogdo e divulgagdo

Técnica (erros de [{ilele EIeVele[CRC SRt (M-S ELC preventivos e detetivos

Tod DPR D03
edad execugdo) das atividades do instituto -
DPR
TV [CTetelom SYe Tl ML ELC  preventivos e detetivos
Toda a DPR D03 Etica (omissdo de fungdes que .possc~1m 'Subs'crigcn.) da declcrc?:ao de
deveres) comprometer a isenccio nas [Nl e Js-UeleYal [} {eJe [
tomadas de decisdo interesses
Quebra dos deveres de
Et. .~ d d.l. ~ . . . |.d d
Toda a DPR Do3 iea (omisséio de |‘|genf|c, |mpqrcm~| age € ELC preventivos e detetivos
deveres) isencdo na execugdo dos
procedimentos
Conflito de vqgie::souuzccz:lg?:mifqm
Toda a DPR DO1 interesses em 9 9 P ELC preventivos e detetivos

. o a imparcialidade ou que
decisdes técnicas

possam configurar suborno
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Dire¢do de Gestdo e Organizagéo de Recursos

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Elaborar relatérios

de execugdio . - o |ELC preventivos e

. . . - Manipulagéo das demonstragdes
Financeira para D02 Manipulagéo de

i X R financeiras para obtengdo de
cumprimento dos dados financeiros o
. resultados favordveis
requisitos internos e

detetivos.
Segregagdo de fungdes e
supervisdio/fiscalizagdo
externos
. Utilizagdo de rubricas
Recolher, validar e 5

i . N contabilisticas genéricas ou ELC preventivos e
registar a Manipulagéo de

. - D02 . .
informagdo dados financeiros

contabilistica

ambiguas de modo a registar e[V N7 ERNDIV Tl T Il [eTHe!
custos ndo enquadrados na de rubricas

atividade do Instituto

Desvio de fundos devido a registo
de faturas (i) sem enquadramento
contratual, (ii) sem documentagéio
de suporte, (iii) sem evidéncias de
enfrega/prestagao da
mercadoria/servigo, (iv) sem
aprovagéio e/ou (v) inconsistentes
com contratos e /ou pedidos de
compra sem justificacdo aparente

Recolher, validar e LC preventivos e

registar a detetivos. Procedimentos
de aprovagdo e

verificagdo de faturas.

Manipulagéo de
. ~ D02 ) h
informagdo dados financeiros
contabilistica

Manipulagéo das reconciliagdes

bancdrias para a obtengéo de

beneficios alheios ao Instituto de
Manipulagéo de modo a ocultar/modificar
dados financeiros BN REeT i {e N oTeTylel e[l

Realizar atividades
de controlo
(reconciliagées D02
bancdrias,

Segregagéio de fungdes

e que sejam suspeitos e/ou ndo
reconciliagdo)

sejam relacionados com a

atividade
Conluio entre

dirigentes/colaboradores com
Gerir as rotinas dos Fraude g /

X D02 poderes de movimentagdo de  Segregagéio de fungdes
fluxos de tesouraria documental , . .
contas bancdrias para desvio

indevido de fundos
Acompanhar a Favorecimento nas condigdes de

Conflito de Definicdo das condi¢des

carteira de créditos . regularizacéo da divida como
R - , DO1 interesses em (prazo e taxa),
em situagdo pré- . o forma de obter/conceder . »
. decisdes técnicas e segregagdo de fungdes.
contenciosa vantagem ilicita

58



RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregcio de Gestdo e Organizagdo de Recursos
Atividade . - . - . . .
/ Dimensdao Subdimensado Risco e Nivel de Risco Controlos
Processo
Néo aceita¢do de
Procedimentos . » manifestagdo de
Insuficiente(fundamentacdo) ] . .
para a o ) " necessidades que ndo sejam
~ justificacio de manifestacdo de
formacdo de . k fundamentadas e/ou
Contratual (ndo necessidades que conduzem a o R
contratos de D03 A . evidéncias documentais
. conformidade) processos de aquisicdo e que N L.
agquisicdo ou L. ; Cadeia hierdrquica de
. condicionam o tipo de .
locagdo de R aprovagdo da
X procedimento adotado »
bens e servicos fundamentagéo apresentada
Manual de operacionalizagdo
Segregagéo de fungdes, na
Procedimentos elaboragéo das  diversas
ara a . .. ecas de rocedimentos
P N Inexisténcia de concorréncia por peg . P .
formacdo de . . conducentes & contratacdo
L. deficiente definicdo de Lo
contratos de Técnica (erros de L . publica
L D03 - especificacdes de aquisicdo 5 L.
aquisicdo ou execucdo) i Diferentes niveis de
z estabelecidos em sede de L -
locagdo de L avaliagio e decisdo na
) Concurso Piblico ) e .
bens e servicos cadeia  hierdrquica  para
aprovagdo da
fundamentagéo apresentada
Manipulagdo de procedimentos
Procedimentos P g P Acompanhamento da
concursais, nomeadamente na ~
para a . . o execucdo dos contratos de
N auséncia de isengdo no processo L .
formagdo de o ~ aquisicdo de bens, servigos ou
de aquisi¢do/contratagdo, por 2
contratos de . empreitadas, por
D02 HEelle WelYN Y (o]l e xemplo por escolha incorreta do

aquisigdo ou
locagdo de
bens e servicos

procedimento contratual ou ndo
identificagdo de toda a
informacdo necessdria para
determinac¢do do prego final.

colaboradores diferenciados.
Cadeia  hierdrquica  para
aprovacdo da
fundamentacgdo apresentada
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregcio de Gestdo e Organizagdo de Recursos
P Dimenséo Subdimenséo Risco e Nivel de Risco Controlos
Processo

Segregagcéio de fungdes, na
elaboragéo das diversas pecas
de procedimentos conducentes &
contratagdo publica
Diferentes niveis de avaliagéo e
Fraude SNl Tele=Le [l =ifeNC BB decisdo na cadeia hierdrquica
documental concurso obrigatério para aprovagdo da
fundamentagdo apresentada
Néo prossecucdo do
procedimento sem que os
documentos assinados constem no
processo

Procedimentos para
a formagdo de
contratos de D02
aquisi¢do ou locagdo
de bens e servicos

Procedimentos para
a formagdo de Favorecimento
contratos de DO1 em processos de
aquisi¢cdo ou locagdo contratagdo
de bens e servicos

(@) Y3 (CRCNCTe T (ol [N [CM Declaracdes de inexisténcia de
\Zelhie e[S EREeT el teli] conflito de interesses, subscritas
Rl eXelgeelfe[cle ERIN I [N por todos os colaboradores

configurar suborno envolvidos no processo

Insuficiente densificacéio, NIl a DJC para

.. (TNl e Ry AR Ty s aprovacdo prévia de minuta de
Técnica (erros de

D03 - minutas dos cadernos de contrato

P diment execugdo) ~ - -

rocedimentos para Sltelelde [l NeleTiifdel{e[ss [ Ndo prossecugcdo do processo
a formagdo de publica sem aprovagéo da DJC

contratos de Avaliagdo da certid@o
aquisi¢éio ou locagéio (@I VIR B permanente . de  todas  as
de bens e servicos - concorrentes ou recurso a  [SileI=He envolvidas

Contratual (ndo ~ .
D03 | LN TN NGio  prossecugdo do  processo,

conformidade
) procedimentos de com identificagdo das relagdes

Contratagdo Publica detetadas, documentagdo anexa
ao processo
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregcio de Gestdo e Organizagdo de Recursos
Atividade . ~ . - . . q
P ocesso/ Dimensdao Subdimensao Risco e Nivel de Risco Controlos
r
Segregagéo de fungdes, na
P diment elaboragéo das  diversas
rocedimentos X
pecas de  procedimentos

ara a

i . - A . conducentes & contratagdo
formagdo de - Adogéio de exigéncias que e

tratos de D03 il el s violem o principio da piblica
con .

. conformidade) P " p Diferentes niveis de
aquisi¢do ou concorréncia L. -
locacdo de avaliagéo decisdo na

b ¢ . cadeia  hierdrquica  para
ens e servicos -
¢ aprovagdo da
fundamentagdo apresentada
Procedimentos Declaragdes de inexisténcia
I .
. . D . - de conflito de interesses,
para a Negociacdo e adjudicacdo de R ..
_ i L. subscritas por responsdveis,
formagdo de Favorecimento em propostas comerciais pouco A ori d
X w estores e juri dos processos
contratos de Do1 processos de vantajosas e / ou com prejuizo 9 I P

aquisi¢éio ou
locagdo de
bens e servicos

contratagdo

: Ndo
para o Instituto em troca de

beneficios alheios & organizagdo
documentos

prossecucdo do
procedimento

sem que os
assinados

constem no processo
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregdo de Gestdo e Organizagéo de Recursos
Rl Dimensdo Subdimensédo Risco e Nivel de Risco Controlos
Processo

Nomeagéo de gestor de
contrato  obrigatéria  (art.°
VAU eI IR LTIl (VSTERT e [T SN 290-A do CCP) para garantir

desproporcionadas ou néo a execugdo do contrato e
Fraude ) R X
D02 fundamentadas, com impacto STl desvios. As
documental . . .
relevante no objeto, valor ou  [eliEIgel<s 1Y contratuais
condicoes iniciais do contrato  [elefgleleieTalTnINI E sdio
previamente autorizadas
mediante fundamentagdo.
o ... Nomeacdo de estor de
Fragilidades na monitorizagdo da s . g K
Téenica ( d ) tratual liacdio d contrato  obrigatéria  (art.
(LN (Tt W e xecucdo contratual e avaliagdo de .
D03 . s .. s 290-A do CCP) para garantir
execugdio) fornecedores deficiente ou -
. . a execugdo do confrato e
inexistente . .
eventuais desvios
Gestor de contrato tem a
. fungdo de  verificar a
Gerir contratos N
aderéncia da entrega com os
de . N
R bens /servigos adjudicados. os
fornecimento Fraude em . - .
FELe R AL NG e -/ documentos  de despesa séo
de bens e D03 processos de . o, R X .
. X realizados ou substituidos obrigatoriamente  validados
servicos apoio .
na vertente entrega fisica de
bem ou servicos prestados,
assim como financeira, nos
termos da adjudicagdo
Gestor de contrato tem a
fungdo de  verificar a
Fraude em . . A
Nlel oY =Yel7el [TelefeloWe [eRe el [[e [ele[SNCIVN aideréncia da entrega com os
D03 processos de . X .
. das atividades do pessoal bens /servicos adjudicados.
apoio e o
R Monitorizagéio da execugéo
do contrato
Gestor de contrato tem a
Falsificacao das qualificacoes ou  [{TlylelsI- NN -RNRV-Y {1 iToe] S o'
Fraude em o X .
e [e LT iNTe [eTe SN ENNTE] Wite [SE SISl o] aderéncia da entrega com os
D03 processos de R ..
. R S N WA bens  /servicos adjudicados
apoio

fornecedores Monitorizagdo da execugdo
do contrato.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregdo de Gestdo e Organizagéo de Recursos
Atividade . . _ o . q
/ Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

.. . Contratos com controlo automdtico

Etica (omisséo de . . .. e
D03 Uso indevido de limite de custos e monitorizagdo

deveres)
. mensal da despesa (SGDF).
Gestdo de o

s . - Contratos com controlo automdtico

comunicagdes Manipulagéio de - .. .
.. D02 X . Faturagdo falsa de limite de custos e monitorizagdo

moveis dados financeiros
mensal da despesa (SGDF).
Fraude em Contratos com controlo automatico
D03 processos de Conluio com fornecedores de limite de custos e monitorizagdo
apoio mensal da despesa (SGDF).
Instruges difundidas internamente
que sdo observadas na tramitagdo
. dos procedimentos de aquisicdio de
Manipulagéo de - P . OIS

D02 Faturacdo falsa bens e servicos, nomeadamente de

dados financeiros . . .
alojamento e viagens aéreas,

comboio, autocarro, em territério
nacional e fora do territério.
Instruges difundidas internamente
que sdo observadas na tramitagdo
dos procedimentos de aquisicdio de
Desvio de recursos bens e servicos, nomeadamente de

Gestdo de
aquisi¢cdo de

. Etica (omisséo de
alojamentos e  DO3 (

. deveres) . i i
viagens alojamento e viagens aéreas,
aéreas comboio, autocarro, em territério

nacional e fora do territério.
Instrugdes difundidas internamente
que sdo observadas na tramitagdo
Fraude em . . dos procedimentos de aquisicdio de

Conluio com a entidade X
D03 processos de ’ bens e servicos, nomeadamente de
. prestadora de servico A . ,
apoio alojamento e viagens aéreas,

comboio, autocarro, em territério
nacional e fora do territério.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregdo de Gestdo e Organizagéo de Recursos
Atividade . _ . ~ . . q
/ Dimensdo  Subdimenséo Risco e Nivel de Risco Controlos
Processo
Utilizacdo indevida de bens L
- Mapa anual de aquisicdes
decorrente de uma gestdo do L
. L . e amortizagdes e
inventdrio desadequada (ex: Registos .
. . localizagdo de bens.
incompletos ou desatualizados dos L -
., aplicagdo com gestdo e
. L. bens méveis e imdveis; Falta de L
Gestdo Técnica (erros de . ) o utilizagdio e parqueamento
. . D03 . conciliagdo entre o inventdrio fisico e X
Patrimonial execugdio) s . de viaturas com controlo
contabilistico; Auséncia de . .
. . de km percorridos; guias
procedimentos padronizados para ~
s e B |de deslocagdo de bens;
aquisi¢do, identificacdo, conservagéio .
~ ., A ELC preventivos e
e abate de bens; Néo identificacdo .
X S detetivos
ou etiquetagem dos bens patrimoniais)
Regulamento utilizagdo de
viaturas.  Requisico e
devolugdo  nominal de
c . L Utilizacdo indevida e incumprimento N lei{t[deIe=Yo 131 {eYgyileTeleTe}
Etica (omisséo de e . . L
D03 das regras de utilizacdo das viaturas [fele[Wel-MY]e] (VTe I Mol fele
deveres) > .
de servigo e chegada, motivo da
» deslocacdo, local e em
Gestéo da d : N
caso pernoita, autorizagao
frota )
i da chefia.
automovel e
Regulamento utilizagdo de
viaturas.  Requisicdo e
o L. e . " devolucdo nominal de
SN TN NI Utilizacdo abusiva dos cartoes de N s ) .
D03 . x viatura com informagéo de
deveres) abastecimento de combustivel X .
abastecimento e KM, assim
como evidencias
documentais.
Gestéo
expediente Existéncia de um sistema
comunicagdo Fraude . .. integrado SGD de
( ) ¢ D02 Extravio de correspondéncia g ,( . ) -
expedida e documental registo e monitorizagdo de

recebida via
Postal)

correspondéncia
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregdo de Gestdo e Organizagdo de Recursos

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo
Segregagdo de fungdes.
Gestdo da Autorizagdes e aprovagdes: passam
. . Favorecimento de entidades s P § P
carteira de Conflito de o pelo Chefe do Departamento, pelo
. 3 participadas para N
participadas e Do1 inferesses em - n Diretor e, por regra, pelo CD.
) s L. obtengdo de beneficios N - |
associadas do decisdes técnicas . . Registos e documentagdo: mantém
préprios . =
IAPMEI histérico e prova das agdes
tomadas.
c L. UJH [PAeTelelomT e (ST oM NG Autorizagéio Prévia por parte das
Etica (omissGo de BTN . . ' e
D03 T ZTEN T T RIEN SIS Chefias para utilizagdo do local de
deveres) .
ou de terceiros trabalho.
Registo ficticio de bens ou
D02 Fraude ocultagdo de bens ELC  preventivos e  detetivos.
documental SIS RISl e [SM Articulacdo com o DplF
desvios
Gestdo . . .
X . Conflito de NIRRT Sl NIoNe (I ELC  preventivos e  detetivos.
Patrimonial

DO1 interesses em eleridintehioN el [[LNeISIa Avaliacéio de mercado e Parecer
decisdes técnicas [ZellJE=5e] sfeIPLeNe [N [S1eele[s) emitido pelo Fiscal Unico

Tomada de decisdes que

Favorecimento beneficiem familiares,
DO1 em processos de Belillele TRl ST ELC preventivos e detetivos
contratagdo ligagdes ao gestor do

contrato
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregdo de Gestdo e Organizagdo de Recursos

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Segregagdo de fungdes, na
elaboragdo das diversas pecas de
procedimentos conducentes a
contratagdo publica. Diferentes niveis
Né&o obtengdo da mais [e[3] avaliagdo e deciséo.
adequada proposta de [[ife) CIyil=tiiieTeleTe) da contratagdo
TN IR ERSENE publica eletrénica, para a maior parte
TSNSl els[ef dos  procedimentos Envolvimento nos
de obra publica joris dos procedimentos de
contratagdo, de elemento externo ao
Departamento.  Preenchimento  da
Check-list de Contratagdo Piblica —
Conluio
Acompanhamento da execugéio dos
contratos de aquisicio de bens,
servigos ou empreitadas, por
colaboradores diferenciados.
Utilizagdo do novo ERP, com
infroducdo, aprovacdo e validacdo a
niveis diferenciados, dos documentos
contabilisticos de acompanhamento
(faturas) dos procedimentos.
Rece¢bes provisérias das obras
integrando, por parte do |APMEI, uma
comissdo constituida por 3 elementos.
Introdugdo no portal Base.Gov dos
relatérios de execugdo, com a
conclusdo dos procedimentos;
Incompatibilidade de interesses entre
os colaboradores do Departamento e
as entidades empreiteiras de obras
publicas fornecedoras de bens e
servigcos. Declaragdes de Inexisténcia
de Conflito de Interesses

Langcamento de
empreitadas de DO3
obras publica

Etica (omiss&o de
deveres)

Acompanhamento
da execucdo de
empreitadas de
obras publicas e DO3
das aquisi¢cdes de

bens e de

Né&o obtencgéo dos bens,

Etica (omiss&o de servicos, ou obras com a

deveres) qualidade ou no tempo
contratualizados

servigos.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DGR Diregdo de Gestdo e Organizagdo de Recursos

Atividade /

Dimensdo Subdimenséio Risco e Nivel de Risco Controlos
Processo
Tod Uso indevid divulgagdio na
?,qs as Politicas de sen e.V| oov EVU gagcuz nao ELC preventivos e
atividades D04 ) o autorizada de informagéo 3
confidencialidade ) A detetivos
DpPI confidencial - DpPI
Todas as Manipulagéo de informagdo de ELC oreventivos e
ventivi
atividades D02 Fraude documental forma a ocultar Irregularidades ou .p
) detetivos
DpPI criar documentos fraudulentos - DpPI
Tod a
?_qs s Etica (omisséo de Exercicio de ato para o qual ndo ELC preventivos e
atividades D03 ) . .
deveres) detém competéncia detetivos
DpPI
Tod z A lagéio ilegitima de fungd
?,qs as Etica (omissdo de cumulagao tlegitima e‘ ungc:es que ELC preventivos e
atividades D03 possam comprometer a isengdo nas .
deveres) o detetivos
DpPI tomadas de decisdo
Tod 2 bra dos d de diligénci
?.as s Etica (omissdo de QU? ra ?S, everes R N |~|genC|q, ELC preventivos e
atividades D03 imparcialidade e isen¢do na .
deveres) - A detetivos
DpPI execugdo dos procedimentos
Oferta ou aceitagdio de vantagens
Todas as . . . " q
atividades DO1 Conflito de interesses que comprometam a imparcialidade ELC  preventivos e
ivi
DpPI em decisdes técnicas  ou que possam configurar suborno - detetivos

DpPI
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DJC Diregdo Juridica e de Contencioso

Atividade /

Dimensdo Subdimenséo Risco e Nivel de Risco Controlos
Processo

ELC preventivos e detetivos; Distribuicdo
aleatéria dos processos; Estatuto da
Ordem dos Advogados e
acompanhamento da Diretora; Diversos
niveis de aprovacdo dos planos
propostos pelos técnicos; Planos de
recuperacdo elaborados pelo DpFl; Os
Ty Lol [ENC ERC G HEINCETIEN planos de recuperagéio e negociagdo de
Conflito de eXele [T AT TS TSI cré ditos apresentados pelos técnicos sdo
Recuperagéio DOl interesses em NISildlel@ eIl IE=SCIE sempre sujeitos a aprovagdo superior
de créditos decisdes incumprimento, em Pontos de situagéio mensais dos créditos
técnicas TN ERTTONC IR CICEEE renegociados, por parte da DJC e do
do Instituto DpFl
SIGI e sistema de gestGo de créditos
onde constam os dados relativos aos
incumprimentos e respetivos créditos a
recuperar, sistemas esses com dreas
dedicadas & DJC (para alimentagdo de
dados e atualizagdes) e que séo
consultadas e controladas pelo CD
ELC preventivos e detetivos; Estatuto da
Ordem dos Advogados e
acompanhamento da Diretora; Andlise
das decisées judiciais nos processos em
causa

D04 Técnica (erros N&o cumprimento de

NV Vel [} Ml prazos (atraso intencional)
Representagdio
do IAPMEI em

Juizo ELC preventivos e detetivos; Estatuto da

Ordem dos Advogados e
acompanhamento da Diretora; Andlise
das decisdes judiciais nos processos em
causa

D04 LT NIl Deficiente elaboragéo de
de execugdo) pecas processuais
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DJC Diregdo Juridica e de Contencioso

Atividade /

Dimensdo Subdimensédo Risco e Nivel de Risco Controlos
Processo

ELC preventivos e detetivos; Distribuicdo
aleatéria dos processos (salvo maior
especializagdo); Filtragem dos pareceres
e informagdes por parte da Diretora,
para além da andlise do servico a que
Conflito de se destinam e ainda pelo CD; Pareceres
DO1 interesses em MIIEQETIRNC LN N e informagdes ndo sdo vinculativos. Os
decisdes (@) controlos preventivos que se repartem
técnicas por vdrios niveis, acabam também por
funcionar como controlos & posteriori
relativamente aos niveis inferiores. Sendo
que, nestas circunsténcias sdo definidos,
conforme os temas em questdo, linhas de
orientacdo especificas
ELC preventivos e detetivos; Distribuicdo
aleatéria dos processos (salvo maior
especializagdo); Filiragem dos pareceres
e informagdes por parte da Diretora,
para além da andlise do servico a que
se destinam e ainda pelo C.D. Por outro
Conflito de Quebra dos deveres de lado, os pareceres e informagdes, néo

interesses em . - sdo  vinculativos. Os  instrumentos
. isencdo e
decisdes . s
imparcialidade

Assessoria
(elaboragéio de
pareceres e
informacgdes
juridicas de
apoio e
enquadramento
& decisdo)

Do1 . L
preventivos que se repartem por vdrios

niveis, acabam também por funcionar
como instrumentos de controlo a
posteriori  relativamente  aos  niveis
inferiores. Sendo que, nestas
circunstancias sdo definidos, conforme os
temas em questéo, linhas de orientagdo
especificas

técnicas
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

DpCI Departamento de Comunicagdo e Imagem

Ativi
et Dimensdo Subdimensdo
Processo

Gestdo ia D04 P.olmcc.ns fie

Informagdo confidencialidade

Gestéo de Favorecimento em

.. DO1 processos de

Patrocinios -
contratagdo
Politicas de

Todas as atividades D04 confidencialidade

Todas as atividades D04 Seguranga digital

Técnica (erros de

Todas as atividades D03 N
execucdo)

Todas as atividades D02 .. .
Administrativos

Alteracdo de Registos

Riscos por UO e respetivos controlos

Controlos

Risco e Nivel de Risco

Normativos internos de
gestdo e

informacdo

Di iBili Golindeyd
Isponibilizagao indevida B de

privilegiada
para o exterior; Cédigo
de FEtica e Conduta

de suportes
comunicacionais a outras
entidades

Favorecimento ou
el tete|telels CREEIEESER Codigo de Etica e Conduta
G CINEENEES CRC I Segregagéio de fungdes
patrocinios

RGPD; Cédigo de Etica e
Conduta; Segregagdo de
Acessos: Publicagcdo das
disciplinares;
Multinivel de gestdo dos
fluxos de informacdo
Cédigo de Etica e Conduta
Roubo de propriedade Segregagdo de

intelectual Multinivel de gestdo dos

Uso indevido ou
divulgagdo ndo
autorizada de informagéio sangdes

confidencial

acessos

fluxos de informagdo

Normativos internos de
divulgagéo de informagéo
Multinivel de gestdo dos

fluxos de informagdo

Divulgagéo de informagéo
imprecisa ou através de
canal inapropriado

Manipulagéo de

. ~ Cédigo de Etica e
informacdo de forma a K
. Conduta; Lei de Acesso
ocultar Irregularidades ou
iar d ; aos Documentos
criar documentos
Administrativos(LADA)

fraudulentos
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos
DpCI Departamento de Comunicagdo e Imagem

z

Area

Atividade / Processo Critica Dimensdo Risco e Nivel de Risco Controlos
Estabelecimento de relagdes
de parcerias com
entidades/empresas: (i) com
md imagem, reputacgdo e
idoneidade; (ii) associadas a
investigagdes e /ou decisdes
Fraude em processos de judiciais adversas Cédigo de Etica e
D03 R relacionadas com crimes de Conduta;
apoio = q = _p =
corrupcdo ou de infragdes Multinivel de gestdo
conexas; (iii) alvo de sangdes
aplicadas pela UE;
associadas a investigagdes,
decisdes judiciais adversas
e/ou incluidos em listas de
sangoes
Todas as atividades Técnica (erros de ) ACIEFEDC div'ulg.agao Cesligocl Etica e
D03 execugdo) inadequada do instituto e Conduta;
das atividades do instituto Multinivel de gestéo
Todas as atividades D03 Etica (omisséo de Exen:cicio d’e ato pqrcno .quql Ordel:iec::cs:rwgo
deveres) ndo detém competéncia L o
Cédigo de Etica e Conduta
Acumulagéo ilegitima de .
Todas as atividades Etica (omisséo de fungéei que Sossom Cédigo de Etica e
D03 Conduta;

deveres)

comprometer a isengdio nas
tomadas de decisdo

Multinivel de gestéo
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos
DpCI Departamento de Comunicagdo e Imagem

Atividade / Processo Dimensdo Subdimensédo Risco e Nivel de Risco Controlos

Quebra dos deveres de

: Codi de Eti
ST NI N[-W diligéncia, imparcialidade e odigo © el &

Todas as atividades
D03 . . v Conduta; Multinivel de
deveres) isencdo na execugdo dos -
q gestao
procedimentos
Favorecimento de

Favorecimento em  [Rieli-ta-te (I NIV Codigo  de  Etica e
Todas as atividades Do1 processos de servicos para obtencdo cle  [@eTile [V { PNV} 1o T-Y e =

contratagdo beneficios préprios ou para [elERgele)

terceiros
Oferta ou aceitagéo de c
Todas as atividades Conflito de interesses RZelifelel= e [=Nele] )] gromefcm Cédigo  de  Efica e
% u

DO1 9 9 P Conduta; Multinivel de

em decisdes técnicas IeNTIsleldellel [[e[oe RPN II ~
gestéo

possam configurar suborno
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DpFC Departamento de Fiscalizagéio e Controlo

Atividade . . ~ Risco e Nivel de
i / Dimensédo Subdimensdo . Controlos
Processo Risco

ELC preventivos e detetivos; Inexisténcia
de RTV’'s devolvidos pelas AG; Selegéo
dos lotes das empresas a auditar externa
ao Dep. e efetuada de forma aleatéria;

Conflito de IR . Distribuicdo técnica de processos efetuada
) Discricionariedade no . . K
interesses em de forma criteriosa. Declaragdo de Registo
DO1 . tratamento dos i i -
decisdes nos sistemas de informacgdo (SIGI e SGO
L processos R ;
técnicas 2020);. Constituicdo de equipas com
corresponsabilizagéo na elaboragdo dos
relatérios. Validagdo técnica com vdrios
niveis de intervengéo (Técnico, Chefe de
Departamento, CD). OS n.° 5/2023.
~ Segregagéio de fungdes face & restante
Elaboragdo de gregae . g . ) )
L . estrutura afeta & gestdo de incentivos.
relatérios de .. , :
e Inexisténcia de RTV’s devolvidos pelas AG
fiscalizagdo no ~ .
N Selecéio dos lotes das empresas a auditar
ambito de
Ficacs externa ao Departamento e efetuada de
verificagdes no ‘. .
local E - forma aleatéria. Ordem de Servico N°
ocal a operagdes .
- . il 05/2023 - Estrutura Orgénica do IAPMEI.
financiadas ao A e e e
. Distribuicdo técnica de processos efetuada
abrigo do PRR e . . 1 o
de forma criteriosa. E obrigatéria a
do PT2030 ) . .
Conflito de assinatura  de uma declaragéo da

Favorecimento ou § . . .
inexisténcia de conflito de interesses em

todos os processos em que cada pessod
intervém. Declaragdo da inexisténcia de

interesses em

DO1 prejuizo indevido na

decisdes . ..
.. emissdo de relatérios
técnicas
conflito de interesses nos processos em que
cada pessoa intervém; Existéncia de
diferentes niveis de avaliagdo e decisdo;
Registo nos sistemas de informagéo (SIGI e
SGO 2020); Constituicdo de equipas com
corresponsabilizacdo na elaboragdo dos
relatérios. Validagdo técnica com vdrios
niveis de intervengdo (Técnico, Chefe de

Departamento, CD).
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DpFC Departamento de Fiscalizagéio e Controlo

Atividade / Dimensdo  Subdimenséo Risco e.N|veI de Controlos
Processo Risco

Acompanhar a

realizagéo de Aperfeicoamento da articulagdo com

~ Deficiente
acdes de controlo as UO. Base dados Excel com ponto

acompanhamento

levadas a cabo Técnica (erros de situagéio do acompanhamento (follow-
D03 - (follow-up) das e .
pela AD&C, IGF, execugdio) ~ up); Identificagéio no SIGI dos projetos
recomendagdes de . .
TCE, TC de . em auditoria e respetivo ponto de
auditoria. R N
Portugal e/ou AG situagdo.

PT2030 / EMRP
eIl Registo de todos os procedimentos;

Canal de D03 Técnica (erros de cumprimento Segregagdo de fungdes; Linhas Gerais
Dendncias execugdo) CENEEENC B de  Orientagdo - Participagdo de

legislacdo infracdes.
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

DpRH
Atividade
tvi / Dimensdo Subdimenséao
Processo
~ Parcialidade
Selegdio e "
Recrutamento DO1 ¢
recrutamento e
de pessoal -
promogdo
D03
de execugdio)
Processamento
de
remuneragdes,
abonos e
encargos
Alteracdo de
D02 registos

administrativos

Riscos por UO e respetivos controlos

Depart

Risco e Nivel de Risco

Favorecimento indevido
ou prejuizo nas tomadas
de decisdo na selegdo e
recrutamento de pessoal

Incumprimento de

admisséo/saida de
trabalhadores

Manipulagéo do processo
processamento de abonos Acesso aos dados restrito com utilizagéio de
e vencimentos dos login e password
Manual de processamento de saldrios

trabalhadores

nto de Recursos Humanos

Controlos

ELC preventivos e detetivos

Procedimentos devidamente publicitados
na BEP e no website do IAPMEI; Anincios
colocados no DR e na BEP; Utilizagdo de
plataformas de candidatura e de provas
de conhecimento com acessos restritos
(login e password)

Acessos a tramitagdo do processo por um
conjunto restrito de colaboradores

Processo administrativo contendo todas as

pecas do procedimento

ELC preventivos e detetivos
Participagdo de diversos intervenientes no
processo, héa sempre diferentes

colaboradores: um a realizar o trabalho,
um a verificar e outro a supervisionar

Técnica (erros [slgelel=te il te =l d-hi-5| Existéncia de Software de processamento

salarial : M4 + Millenium 3 - com acesso
aos dados restrito com utilizagéo de login
e password
Arquivo de toda a documentagdo do
processo individual de cada trabalhador,
em local fechado, com acesso restrito

ELC
Participacdo de diversos intervenientes no

preventivos e detetivos

Diferenciacdo de responsabilidades entre
o DpRH e o DpFl

75



RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos

DpRH Departamento de Recursos Humanos

Atividade . . . - . q
/ Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo
Regime juridico da promog¢do da
seguranca e saldde no ftrabalho e
respetivas alteragdes; Plano Anual de
. Higiene, Seguranca e Saude no trabalho;
Incumprimento das . . . q
.. ) . Participagdo de diversos intervenientes no
Técnica (erros de  regras relativas a , .
D03 ~ . . processo, héa sempre diferentes
execugdo) Higiene, Seguranca e R
) colaboradores: um realiza o trabalho,
Saitde no Trabalho . L.
.. outro verifica e um supervisiona; SGD com
Medicina do
trabalh todos os documentos do processo de
rabalho - - X
contratagéio e documentagdo arquivada
digitalmente; Relatério anual de SHST
Favorecimento ou
X prejuizo ilicito na  |Si@ preventivos e detetivos
Favorecimento - o . B o]
TS [Uele[oNe I eT eIt Existéncia de pelo menos trés niveis de
DO1 em processos de o - . -
. R [Tefielss [N [N aprovacdo na instrugdo dos processos de
contratagdo
Servicos
ELC preventivos e detetivos; Levantamento
- de necessidades de Formagdo; SGD com
Desadequacgdo do
W \todos os documentos do processo de
plano de formagdo as ~ . .
.. . contratagcdo e documentagdo arquivada
Técnica (erros de necessidades da . A
D03 . L . % |digitalmente; Questiondrios de
execugdo) organizagdo ou néo ) .
~ levantamento de necessidades formativas,
execu¢do atempada . . .
reunides com chefias para delinear as
do mesmo = . »
acdes prioritdrias e elaboragdo de excel
Plano de R
~ com os resultados obtidos
formacdo - =
Regulamento  interno da  formagdo;;
eI el NI Existéncia de pelo menos trés niveis de
i VAN [ el aprovacdo na instrucdo dos processos de
Favorecimento instrucdo de d tratacs Redist ~ d
SN N8 contratagdo.; Registo e aprovacdo de
DO1 em processos de ¢ §a0-; 9 P ¢

processos de todas as despesas no SGDF; Processo

contratagdo de administrativo de contratagéo. Existéncia

Chiitelele SR TelinlelelEefl de pelo menos trés niveis de aprovacdo na
instru¢cdo dos processos de contratagéio

contratagdio
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RELATORIO DE
EXECUCAO

Riscos, Nivel de Risco e Controlos

Riscos por UO e respetivos controlos
DpRH Departamento de Recursos Humanos

Atividade /

Dimensdo Subdimensado Risco e Nivel de Risco Controlos
Processo
Cédigo do Trabalho;
Manipulacéo de i
. P g~ Lei Geral do trabalho em Func¢des
informacdo, L . .
. Piblicas; Ordens servico internas;
Alteracdo de nomeadamente dos RGPD
Assidvidade D02 Registos dados de assidvidade e . .
L . N Software de registo de assidvidade
Administrativos apresentagdo de .
Millenium 3;

documentagdo /justificacd .
e § Acesso aos dados restrito com

utilizagdo de login e password.

Utilizagéio da plataforma GEADAP;
Supervisdo pelo CCA e érgdo méximo
do servico do processo avaliativo;
Utilizagéio da plataforma GEADAP;
Relatério de aplicagdo do SIADAP
enviado a SG do ME;
Atas do CCA; Arquivo de todos os
documentos.

es fraudulentas

Incumprimento dos

L. prazos e normativos
Técnica (erros de

SIADAP (2 e 3) DO3 ~
execugdo)

legais e relativos a
avaliagdo de

desempenho
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos

DpSI Departamento de Sistemas de Informagado

Atividade / Processo Dimenséo Subdimensdo Risco e Nivel de Risco Controlos

Segregagcéo de fungdes: no
processo de avaliagdo e

Coordenar o

desenvolvimento . .
Favorecimento no édmbito

aplicacional, . decisdo da aquisicdo
. Favorecimento dos processos de i ) e
conjuntamente com as . o (hierarquia de deciséo); no
L R DO1 STl Y1l avaliacdo e decisdo de . R
Dire¢des do Instituto e - O processo  administrativo  de
SR ITeifelosI | aquisicdo de bens e

aquisicdo conduzido por
departamento de
aprovisionamento.

dassegurdr a sua

~ servigos
manutengdo e

funcionamento

Gerir a infraestrutura

tecnolégica de ~ ~
Segregagdo de fungdes na

hardware, software e . . .
. execugdio fisica e financeira dos
sistemas de . . . 2
. . DTS el o R E el contratos; Sistemas informaticos
comunicagdes, assim . . .
estabelecidos em que implementam os respetivos

como prestar Técnica (erros

o] D03 - processos de execucdo [sifeleE 1N passiveis de
assisténcia de execugdio) o ! ) N
. ST R il [e-T{ (e e [o88 monitorizagdo: SGD; SGDF —
especializada nos . = .
e contratos Sistema de gestdo financeira
processos de aquisicdo
de propostas, contratos e
de hardware,
. faturas.
software e de servigos
de consultoria em TIC
Assegurar o apoio aos Normas de  funcionamento;
utilizadores na D04 Seguranga VALENCENT ][4l [ Possibilidade  de consulta dos
exploragdo dos digital VIR B logs do sistema; Implementagcdo

recursos informaticos progressiva de um SGSI.
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos
DplIG Departamento de Informagéo de Gestéo e Transformagdo

Atividade
/ Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo
ELC preventivos e detetivos; OS n.° 10/2024
. . e 01/2025; Publicagéio do IG com acesso ao
. Uso indevido ou . .
Politicas de . -~ CD/Dire¢des/Departamentos  ligados  aos
Todas as : L divulgacdo ndo i
. D04 confidencialid X fundos europeus; Pesquisa no SGD; Consola
atividades autorizada de . . . . .
ade . - . Wgestdo de incentivos; Emails; Registo de
informagdo confidencial " Rk
reunides internas e externas; |G em
implementagdo pelo DplG, com acesso restrito
ELC preventivos e detetivos; OS n.° 10/2024
1/2025; Publicagéo do |
Alteragdo de Divulgagdo de e0 / O~5, ublicagéo do IG c?m acesso Ao
h . e X CD/Dire¢des/Departamentos  ligados  aos
Todas as (=Y (1l informacdo imprecisa ou .
. D02 o 5 ) fundos europeus; Pesquisa no SGD; Consola
atividades administrativo através de canal - . . . .
. . gestdo de incentivos; Emails; Registo de
s inapropriado n |
reunides internas e externas; IG em
implementagdo pelo DplG, com acesso restrito
ELC preventivos e detetivos; OS n.° 10/2024
@I RCI I AN e 01/2025; Publicagdo do IG com acesso ao
Todas as Etica (omisséo [ dili‘géljcic:, CD/Diregées/Depcrfqm?ntos ligados aos
L. D03 imparcialidade e fundos europeus; Pesquisa no SGD; Consola
atividades de deveres) | N - - . . X .
H LM e NV s oe sl gestdo  de incentivos; Emails; Registo de
procedimentos reunides internas e externas; IG em
implementagdo pelo DplG, com acesso restrito
ELC preventivos e detetivos; OS n.° 10/2024
o . e 01/2025; Publicagéio do IG com acesso ao
Acumulagdo ilegitima de . .
.. e ~ CD/Dire¢des/Departamentos  ligados  aos
Todas as SILHINIEEN  funcoes que possam .
. D03 ) W fundos europeus; Pesquisa no SGD; Consola
atividades LN I I comprometer a isengdio - ) . . .
W gestdo de incentivos; Emails; Registo de
nas tomadas de decisdo » )
reunides internas e externas; |G em
implementacdo pelo DplG, com acesso restrito
ELC preventivos e detetivos; OS n.° 10/2024
. e 01/2025; Publicagdio do IG com acesso ao
Favorecimento de oL .
. . CD/Dire¢des/Departamentos  ligados  aos
Assessoria de Hei I telnul-nite] fornecedores de bens i
L ) fundos europeus; Pesquisa no SGD; Consola
Comunicagéo em processos YIS To N eTe e - . . . )
DO1 ~ Bl gestdo de incentivos; Emails; Registo de
ae de obteng8lo de beneficios reunides internas e externas; |G em
IAPMEI/CD contratagéo préprios ou para !

implementagdio pelo DplG, com acesso
restrito. Gestdo do procedimento pelo DpCP e
SG Economia/Governo

terceiros
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos

Departamento de Instrumentos Financeiros e Transmissdo Empresarial

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

ELC preventivos e detetivos. Apoio de
outras UO na validagéo técnica e
procedimental das  candidaturas.
Aplicagdo rigorosa do Regulamento
PME Lider e PME Exceléncia, bem como
das FAQs eOTs, assegurando o
cumprimento de critérios objetivos e
verificdveis. Realizagdo periédica de
reunides de acompanhamento, para
clarificagdo de OTs e resolugdio de
dividas; Validagdo  técnica  das

Sattaeis de Conflito de VAL el loReTRe [eieele candidaturas  por parte dos servigos

Estatuto PME DO1 interesses em
Lider e PME decisées

Exceléncia técnicas

te NIRRT i felinells[e M competentes, com registo das decisdes
NeNeIEel e NC [Nl dloll][dslc]e  eventuais reservas. Tratamento
NS TN AN imediato de anomalias detetadas no

PME Exceléncia processo de andlise, com reporte e
corregéio documentada; Escrutinio das
empresas por parte dos parceiros
financeiros, garantindo uma avaliagdo
cruzada e externa
Sl
assinala  inconformidades com os

com alertas automdticos, que

estabelecidos
internas  regulares para
da conformidade dos
processos e rastreabilidade das
decisdes
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos

Departamento de Instrumentos Financeiros e Transmissdo Empresarial

Atividade /

Dimenséo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Aplicagdo rigorosa do Regulamento PME
Lider e PME Exceléncia, bem como das FAQs
e orientagdes técnicas, assegurando o
cumprimento de critérios objetivos e
verificdveis; Promo¢do de uma relagéio
transparente com os parceiros financeiros e
entidades externas, com delimitagdo clara de
responsabilidades; Comunicacdo clara as
empresas e consultores sobre as exigéncias
legais e técnicas do processo; Escrutinio das
empresas por parte dos parceiros
financeiros, garantindo uma avaliagdo

Manipulagéo de
Atribuicdo de informagéio por
Estatuto PME
Lider e PME

Exceléncia

Fraude em .
terceiros no processo de
DO3 processos de cruzada e externa; Sl com alertas

apoio

atribuicdo do Estatuto
de PME Lider e PME
Exceléncia

automdticos, que assinala inconformidades
com os critérios estabelecidos; Validagdo
técnica das candidaturas por parte dos
servicos competentes, com registo das
decisGes e eventuais reservas; Atuagdo célere
perante anomalias relevantes identificadas
no decurso da andlise, assegurando o
respetivo reporte a todos os envolvidos e a
devida corre¢do devidamente registada;
Andlises internas regulares para verificag@o
da conformidade dos processos e
rastreabilidade das decisces
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos

Departamento de Instrumentos Financeiros e Transmissdo Empresarial

Atividade /

Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Aplicagdo rigorosa da legislagdo em
vigor, reforcando a exigéncia de
critérios  objetivos,  uniformes e
verificdveis por todas as entidades
envolvidas nos processos de
reestruturagdo; Promogdo e
comunicagdo de uma relagéo
transparente com todos os
intervenientes, assegurando a
.. delimitagdo clara e formal das
Tratamento assimétrico ou R e
respetivas responsabilidades ao longo
do processo; Realizagdo de agbes de

informagéio e formagdo dirigidas aos

ndo uniformizado das
entidades/empresas
; . o envolvidas nos diferentes [l i
empresarial decisdes técnicas técnicos envolvidos, com foco na
processos de

reestruturagdo.

Facilitar a Conflito de
reestruturagdo DO1 inferesses em

infervengdo do IAPMEl  enquanto
entidade mediadora ou facilitadora, e
no seu papel no processo de decisdo
quando atua como credor relevante.
Assegurar transparéncia e rigor no
relacionamento com as empresas
durante processos negociais e
contactos de intermediagcdo; Garantir
o cumprimento de procedimentos
tecnicamente sustentdveis, coerentes e
alinhados com a legislagéo aplicavel
Acesso indevido a dados
(inser¢do, consulta, Registo
Todas as D04 Seguranga (e[elgereldlelos [opNel I ETde[olelel Auditorias  regulares aos  sistemas
atividades digital modificagéo ou Alertas automdticos de atividades
adulteragéo e eliminagdo FIFNLH

de acessos

ou perda)
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos

Departamento de Instrumentos Financeiros e Transmissdo Empresarial

Atividade . . . ~ . . q
/ Dimensdo Subdimenséo Risco e Nivel de Risco Controlos
Processo
. DN Te [N Te [N [\ [sle[ss [l Registo e rastreabilidade do
Todas as Politicas de - ’ el 9 L. ~ o
L. D04 . Lo ndo autorizada de acesso a informagéo, medidas
atividades confidencialidade . ~ . . . .,
igelinlel R Tiife[hIateIMN disciplinares se aplicavel.
Acdes disciplinares,
Todas as D03 Técnica (erros de Roubo de propriedade investigacdo de origem da
atividades execugdo) intelectual fuga, reforco da seguranca
digital.
. . . W | Retificagdio da informagdo,
Divulgagdo de informagéio e
Todas as . ) ) responsabilizagdo interna se
.. D04 NVt We leilellimprecisa ou atraves de canal Jsa X
atividades i . aplicavel, melhoria dos
inapropriado .
procedimentos.
Manipulagéo de informagéo falllefiteIileH internas,
Todas as D02 Fraude de forma a ocultar rastreabilidade  documental,
atividades documental Irregularidades ou criar  [SeVgelse[s) de processo
documentos fraudulentos  [eINdfelliile]
Promogdo e divulgagdo (@I Ublica da
Todas as Técnica (erros de | ¢ . .g § E § ~ i
.. D03 N inadequada do instituto e casfiiielilels[R reforco das
atividades execugdo) w .. s e
atividades do instituto diretrizes internas.
. Verificacdo de autorizagdes
Todas as TN (IniI[-W[W Exercicio de ato para o qual ¢ e~ e
. D03 0 ) .. responsabilizagdo do  ato,
atividades deveres) ndo detém competéncia .
ajustamento de processos.
Acumulacgdo ilegitima de
- L. . § 9 Andlise de risco de
Todas as Etica (omissdo de fungdes que possam E . I
. D03 ) ) imparcialidade, reatribuicdo
atividades deveres) comprometer a isengdo nas

de fungdes.

tomadas de decisdo
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RELATORIO DE
EXECUCAO

Identificagdio Dos Riscos

Riscos por UO e respetivos controlos

Departamento de Instrumentos Financeiros e Transmissdo Empresarial

REEED Dimensdo Subdimensdo Risco e Nivel de Risco Controlos
Processo

Quebra dos deveres de

. . diligéncia
Todas as Etica (omissdo [ o 9 & o
L. D03 imparcialidade e isen¢do
atividades de deveres) .
na execugdo dos
procedimentos
Favorecimento de
Conflito de fornecedores de bens
Todas as interesses em YA A oLe[2s N Auditoria de processos de aquisicdo,

Supervisdo por pares ou superiores,
penalizag¢des disciplinares.

. DO1 -~ - . . .
atividades decisGes (o)) (=llots [l [SHCI ISVl dendncia de Irregularidades.
técnicas proéprios ou para
terceiros
Oferta ou aceitagéio de
Conflito de vantagens que L A L )
. Comunicagdo obrigatéria a hierarquia,
Todas as interesses em comprometam a . -
. DO1 L . o devolugdo ou recusa formal, agéo
atividades decisdes imparcialidade ou que NN L
disciplinar se aplicavel.

técnicas possam configurar

suborno
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Ficha técnica

Titulo: Plano de Prevencdo de Riscos de Corrupcéio e Infragdes Conexas | 2025 - 2027
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Concegdo técnica: Departamento de Fiscalizagéo e Controlo
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