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| Introducao | IAPMEI

O IAPMEI tem inscrita na sua missao a promogao da competitividade e do crescimento empresarial.
Numa légica de proximidade, procuramos ajudar as empresas, designadamente as PME, a antecipar e a
ajustar o seu desempenho aquelas que sdo as alteracdes que impactam diretamente na sua atividade.

A aplicagdo do RGPD, que entra em vigor em maio de 2018, com um quadro legal que coloca nas
organizacbes publicas e privadas o 6nus da responsabilidade da protecdo de dados, acrescenta
inevitavelmente obrigacdes que tém um impacto consideravel nas suas operacdes.

O IAPMEI esta por isso empenhado em contribuir para que as empresas sejam capazes de construir um
plano eficaz de adaptacdo a esta nova realidade e, assim, evitar perturbacdes e penaliza¢gdes na gestéo
dos seus negdcios e nas relagdes com os diversos stakeholders.

| LCG Consultoria

A LCG, através da sua unidade de Digital Lead & Protection (DLP) reune um conjunto de
competéncias que permite assessorar as organizacdes na avaliagdo de conformidade e
implementagdo do novo regulamento.

No ambito da sua atividade, foi das primeiras entidades a desenvolver acdes relacionadas com o
Novo Regulamento de Protecao de Dados e tem sido das principais impulsionadoras do estudo dos
varios impactos deste novo regulamento, tanto a nivel de formagdes e conferéncias de sensibilizagdo
pragmatica e efetiva, bem como no desenvolvimento deste estudo, em parceria com o IAPMEI.

7)) |APMEI
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| O Regulamento | Contexto

Geral de Protegéo | Em Abril de 2016, o Parlamento Europeu e o Conselho da Europa aprovam o texto do novo
de Dados (|/") Regulamento Geral de Protecdo de Dados (RGPD), com aplicagdo em Maio de 2018, apos um
periodo de transicao.

O RGPD substitui a Diretiva Geral de Protecao de Dados, de 1995, tem aplicacao direta em
cada um dos estados membros da Unido Europeia e substancia as responsabilidades das
empresas, reforca os direitos individuais de protecao de dados, facilita a livre circulacao de
dados pessoais no mercado Unico digital e reduz a carga administrativa associada.

| Impacto
| O Regulamento, elaborado com o intuito de defender os direitos dos titulares de dados,

coloca mais responsabilidade nas empresas, com a exigéncia de proatividade.

A alteracao na legislagdo tem impacto organizacional ao nivel da gestao de recursos
humanos, administracdo de sistemas, gestao de reputacao, organizagdo de informacao e
adequacao juridica de clausulas contratuais.

| PenalizacOes severas

| O RGPD traz também novas e mais severas penalizacdes para casos de incumprimento:

- Violagdo dos direitos dos titulares: Até 20M € ou 4% do volume de negdcios anual;

- Violagdo das obrigacdes dos responsaveis: Até 10M € ou 2% do volume de negdcios anual;
- Acdes Judiciais Coletivas: Com possibilidade de delegacdo em terceiros e possibilidade de
indeminizagao por danos morais e nao apenas materiais;
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| O Regulamento | O Inquérito

Geral de PI‘OtEQéO | No ambito de um protocolo assinado entre a LCG Consultoria e o IAPMEI, foi elaborado um
inquérito para promover a sensibilizacdo das empresas sobre o novo Regulamento Geral de
de Dados ("/") Protecao de Dados (RGPD).

Este inquérito, teve como objetivo a recolha de dados que permitissem caraterizar a situacao
atual das empresas portuguesas e dos seus profissionais, quanto ao seu nivel de
conhecimento e de preparagao para a protecao e privacidade de dados pessoais e, em
particular, corresponder as exigéncias do novo RGPD.

Inteiramente Digital

Realizado entre Marco e Abril de 2018

Responderam cerca de 1.375 profissionais

Distribuido pelo IAPMEI

Para cerca de 20.000 empresas

Respostas corresponderam a mais de 1.000 empresas

Maioria de Micro e Pequenas Empresas

17% das respostas de médias empresas

Apenas 2% de empresas com mais de 250 colaboradores

©2018 LCG - Este documento contém informagdo proprietaria que ndo devera ser reproduzida sem a autorizacdo prévia do IAPMEI e da LCG - Consultoria, S.A.




| Principais
Resultados

| Conhecimento e Dominio do Tema

O nivel de conhecimento aumentou de forma significativa. Das empresas
inquiridas, 27% dizem conhecer detalhadamente o RGPD contra apenas 4.2% em
2017.

| Nivel de Preparagao

Cerca de 49% das empresas inquiridas afirmam estar parcialmente preparadas e
cerca de 35% considera que a sua empresa talvez sofresse uma penalizacao
financeira. 8% das empresas considera ter todas as medidas adequadas para
responder as exigéncias do regulamento.

| Planeamento para a conformidade

Das organizacOes inquiridas, 17% confirma ter ja um plano integrado definido para
garantir a conformidade com o RGPD enquanto que cerca de 3% das organizagoes
considera aumentar o numero de colaboradores dedicados a programas de
protecao de dados.

Cerca de 39% das empresas reconhecem a necessidade de reforgar a informagao e
promover formacao para os colaboradores sobre o RGPD e os seus impactos.
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| Conhecimento e
Dominio do Tema

A sua empresa tem
conhecimento sobre o
novo Regulamento Geral
de Protecao de Dados
aprovado pelo Parlamento
Europeu em Maio de
2016?

Q) ) \APMEI

Parcerias para o Crescimento

IMPROVE + TRANSFORM

Resultados

Aproximadamente 62% das empresas que
participaram no estudo considera ter
conhecimento sobre o novo Regulamento
Geral de Protecao de Dados, mas desconhece
o detalhe.

As atividades com maior conhecimento sobre
o tema de RGPD sao as atividades financeiras
& seguros, atividades de saide humana &

apoio social e comércio por grosso e retalho.

Grau de Conhecimento

W N3o sei
H Ndo
B Tem conhecimento, mas desconhece o detalhe
Conhece detalhadamente as principais orientagdes e obrigagdes

Perspetiva LCG

Ainda se observa alguma confusao nos
conceitos basilares do RGPD, fruto da
disseminacdo de mensagens de teor
contraditorio, emitidas por diversas entidades
que procuram lucrar com a aplicagao do
regulamento.

Grau de Conhecimento por Atividade

TRANSPORTES E ARMAZENAGEM I 26%

OUTRAS ACTIVIDADES DE SERVICOS I 25%
INDUSTRIAS TRANSFORMADORAS I 26%
INDUSTRIAS EXTRACTIVAS 1 13%
ELECTRICIDADE, GAS, VAPOR, AGUA QUENTE E FRIAE... 1 29%
EDUCAGAO 13%
CONSTRUGAO 17%
COMERCIO POR GROSSO E A RETALHO; REPARAGAO DE... 37 1 20%
CAPTAGAO, TRATAMENTO E DISTRIBUIGAO DE AGUA;... 14%
ALOJAMENTO, RESTAURAGAO E SIMILARES 17%
AGRICULTURA, PRODUGAO ANIMAL, CAGA, FLORESTAE... 1 25%

ACTIVIDADES IMOBILIARIAS
ACTIVIDADES FINANCEIRAS E DE SEGUROS 1 27%
ACTIVIDADES DE SAUDE HUMANA E APOIO SOCIAL 1 27%
ACTIVIDADES DE INFORMAGAO E DE COMUNICAGCAO 58%
ACTIVIDADES DE CONSULTORIA, CIENTIFICAS, TECNICAS...[? 1 34%
ACTIVIDADES DAS FAMILIAS EMPREGADORAS DE...

ACTIVIDADES ARTISTICAS, DE ESPECTACULOS, ... 17%

ACTIVIDADES ADMINISTRATIVAS E DOS SERVICOS DE...HE 3 21%
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| Conhecimento e
Dominio do Tema

O programa de protecao
de dados é uma prioridade
na gestao de informacao
da sua empresa?

IMPROVE + TRANSFORM

Resultados

Cerca de metade das empresas inquiridas
considera que o programa de protecao de
dados é uma prioridade na gestao de
informacao.

Verifica-se que as médias e grandes empresas
tendem a considerar o programa de protecao
de dados na gestdo de informagdo como
prioritario, sendo que as pequenas empresas
tendem a atribuir-lhe uma menor prioridade.

Prioridade na Gestao da Informacgao

50%
45%
40%
35%
30%
25%
20%
15%
10%
> N
0%

N3o sei Nada Epouco Prioridade E muito
prioritario prioritdrio moderada prioritario

Perspetiva LCG

A necessidade de integrar a aplicagao do RGPD
com a necessaria modernizagao e digitalizagdo
dos processos organizacionais, € de mais facil
reconhecimento por parte das organizacdes de
maior complexidade.

Seja pela necessaria adequacgao aos publicos-
alvo, pelo relacionamento competitivo de sector,
seja pela existéncia de recursos humanos com
diferentes perspetivas e valéncias, contribuindo
para a inovagao e consciéncia internas.

Prioridade de Gestao de Informagao
por Dimensao da Empresa

E MUITO PRIORITARIO
PRIORIDADE MODERADA
E POUCO PRIORITARIO
NADA PRIORITARIO

NAO SEI

0% 20% 40% 60% 80% 100%

Grandes Empresas ™ Médias Empresas M Pequenas Empresas

©2018 LCG - Este documento contém informagédo proprietaria que ndo devera ser reproduzida sem a autorizacdo prévia do IAPMEI e da LCG - Consultoria, S.A. 8



| Conhecimento e
Dominio do Tema

Resultados

Cerca de 53% das organizagdes consideram ter
pouca maturidade em termos de compreensao
da natureza e do impacto do Regulamento.

Perspetiva LCG

A auséncia de clareza quanto a autoridade de
controlo e as suas funcoes, aliada a existéncia
de multiplas mensagens de teor contraditério

que tém sido apresentadas, contribui para que
as organizacdes nao se sintam conhecedoras da
natureza e contexto do regulamento.

Por outro lado, 2% das organiza¢des inquiridas
consideram ter um nivel de maturidade elevada
em relacao a este tema.

Qual o estagio de
maturidade em termos de
compreensao da natureza
e do impacto do
Regulamento?

A grande maioria dos respondentes reconhece
ter pouca maturidade sobre o RGPD, o que
implica uma maior necessidade de preparacao
do tecido empresarial para estas questodes.

Estagio de maturidade por dimensao
da empresa

Estagio de maturidade

2%

2% 2% 5%

B N3 i
do sei 17% 11%

B Pouco madura ,
PEQUENAS EMPRESAS  MEDIAS EMPRESAS GRANDES EMPRESAS

B Madura
® N3osei M Poucomadura ™ Madura Muito madura
Muito madura
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| Conhecimento e
Dominio do Tema

Conhece as penalidades
no caso de incumprimento
do RGPD?

Resultados

Das empresas inquiridas, 33% dizem saber que
existem penalidades no caso de incumprimento
do RGPD mas desconhecem os detalhes das
mesmas.

Existe uma expectativa transversal quanto a
forma como o legislador nacional ira
contextualizar e tipificar as mesmas.

Apesar disso, 17% das empresas desconhecem a
existéncia de penalidades associadas ao
incumprimento do RGPD.

Perspetiva LCG

Embora a proposta de lei seja ja do
conhecimento publico, ainda existe uma
desconhecimento significativo quanto a mesma
no que toca aos valores minimos aplicaveis,
sujeitos a aprovacao em Assembleia.

O énfase dado as coimas maximas, sem
referéncia a eventuais admoestacdes ou
proibi¢des de tratamento de dados, colocaram a
aplicacao do RGPD longe da realidade.

Penalidades

NAO SABIA QUE HAVIA SEI QUE HA PENALIDADES MAS ALGUMAS SIM
PENALIDADES NAO CONHECO OS DETALHES
-~ P
N2
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| Nivel de
Preparacao Atual

Considera que os
procedimentos atuais da
sua empresa satisfazem os
requisitos do RGPD?

IMPROVE + TRANSFORM

Resultados

Na generalidade, a maior parte das empresas
inquiridas considera que os procedimentos
atuais satisfazem parcialmente os requisitos do
RGPD.

Por sua vez, nas pequenas empresas, 33% dizem
nao saber se os procedimentos satisfazem os
requisitos RGPD, sendo que esse
desconhecimento tende a diminuir com o
aumento da dimensao das organizacdes.

Perspetiva LCG

Os procedimentos atuais, quando baseados em
normas e certificacdes, garantem ja parte da
componente de conformidade exigida pelo
RGPD. Compete as organizacOes efetuar a
revisao e adequacao das mesmas.

Apenas quando a organizacao tiver efetuado o
diagnostico de conformidade com o RGPD,
podera categoricamente avaliar a adequacao
dos procedimentos existentes.

Procedimentos atuais satisfazem os requisitos do RGPD?

14%

GRANDES EMPRESAS

MEDIAS EMPRESAS | |
11%
16%
PEQUENAS EMPRESAS | | |
9%
33%

Satisfazem totalmente

Satisfazem parcialmente ®M N3do ™ Ndo sei
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| Nivel de Resultados Perspetiva LCG
Preparacao Atual

Na generalidade, a maior parte das empresas O RGPD nao elenca as medidas técnicas

inquiridas considera que a tecnologia que adequadas a conformidade pelo que é

existe atualmente nas suas organizagoes responsabilidade das organiza¢des analisarem e
Considera aue a sua satisfaz parcialmente os requisitos do RGPD. decidirem qual o nivel de adequacao e as
o s:encontra Ppr sua vez, nas pequenas empresas, 32% aIternaiuvas e solucdes nece.ssarlas.
tecnologicamente dizem nao saber se a sua tecnologia satisfaz Este cuidado deve ser con5|d§ra§19 nas

os requisitos RGPD, sendo que esse ferramentas que sejam proprietarias como de
preparada para o RGPD? desconhecimento tende a diminuir com o quaisquer solucdes disponiveis via prestadores

aumento da dimensao das organizacdes. de servicos.

Preparac¢ao Tecnoldgica RGPD

18%

GRANDES EMPRESAS
5%
5%
!
MEDIAS EMPRESAS | ‘
12%
15%

PEQUENAS EMPRESAS | | |
11%

Totalmente preparada Parcialmente preparada ®m N3o ™ N3do sei
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| Nivel de
Preparacao Atual

Considera que a sua
organizacao esta bem
preparada em termos de
seguranca de informacao?

IMPROVE + TRANSFORM

Resultados

Das empresas de grande dimensao, 57%
consideram estar bem preparadas em termos
de seguranca de informagdo, embora se
observe uma diminuicao a medida que a
dimensao da empresa se reduz.

De forma transversal, cerca de 10% das
organizacdes nao sabem se estao bem

preparadas em termos de seguranca de
informacao.

Perspetiva LCG

A segurancga de informacao é uma area com
bastante enfoque, quanto maior for a
organizacao. No entanto, os requisitos de
conformidade com o RGPD vém confirmar a
alteracao que se observa neste campo, sendo
que a Seguranga de Informacgao ja ndo € apenas
competéncia dos recursos técnicos, mas sim de
toda a organizagao.

A preparacao e adequacao, comeca pela
formacao de todos os colaboradores.

Seguranca de Informacgao

GRANDES EMPRESAS

MEDIAS EMPRESAS |
8%

10%

PEQUENAS EMPRESAS |
9%
15%

Talvez

33%

38%

43%

Sim ®mN3o ™ N3o sei
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| Nivel de
Preparacao Atual

Considera que a sua
organizacao sofreria uma
penalizacao financeira se o
RGPD fosse hoje aplicado?

IMPROVE + TRANSFORM

Resultados

Cerca de 30% dos inquiridos ndo sabem se a
sua organizacao sofreria uma penalizacao
financeira com a aplicacao do RGPD.

Denota-se claramente pouca confianca na
capacidade de aplicacdao das penalizacdes, fruto
da indefinicao ainda existente nalguns aspetos
referentes ao regulamento, a sua fiscalizacdo e a
autoridade de controlo que a ira tutelar.

Perspetiva LCG

Uma vez mais, a auséncia de lei aprovada, em
paralelo com a incerteza associada a autoridade
de controlo, suas fungdes e metodologia de
trabalho, contribui para a incerteza face a
aplicacao de penalizacdes financeiras.

De qualquer modo, ndo devem ser descuradas
as penaliza¢des de igual importancia do que as
financeiras: as organizacionais, as politicas e - de
maior impacto - as reputacionais.

Penalizagao financeira se o RGPD fosse hoje aplicado?

B N3o sei
B Nao
M Talvez

Sim
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| Nivel de
Preparacao Atual

A sua organizacao tem
politicas formais de
protecao de dados
pessoais?

IMPROVE + TRANSFORM

Resultados

Cerca de 44% das organizacdes consideram ter
politicas formais de protecao de dados para
algumas areas e departamentos.

17% considera que as politicas existentes sao
extensivas e transversais a toda a organizagao,
enquanto que 29% considera que nao existem
quaisquer politicas de protecao de dados
aplicadas.

Politicas de prote¢ao de dados
pessoais

B N3o sei
B Nao
M Apenas para algumas areas e departamentos

Sim, extensivas transversais a todas as areas e departamentos

Perspetiva LCG

As organizacdes de maior dimensao, pela
necessidade de corresponder a exigéncias de
sector ou por questdes de competitividade, tém
ja politicas que correspondem, total ou
parcialmente, as exigéncias do RGPD.

Observa-se a necessidade de que estas politicas
formais de protecdo de dados pessoais, na
generalidade das organizagdes, sejam
integradas, com aplicacao transversal nas
diferentes unidades organicas.

Politicas de protec¢ao de dados
pessoais por dimensao das empresas

33%
GRANDES EMPRESAS | |

13%

MEDIAS EMPRESAS # | | | | |

1|7%

I I
PEQUENAS EMPRESAS 1%
11%

0% 10% 20% 30% 40% 50% 60% 70%

Sim, extensivas transversais a todas as areas e departamentos
Apenas para algumas areas e departamentos
m Nao

®m N3o sei
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| Nivel de
Preparacao Atual

Qual o nivel de adequacao
das medidas adotadas
pela sua organizacao para
garantir a privacidade dos
dados?

IMPROVE + TRANSFORM

Resultados

A maioria dos respondentes (56%)
considera que as suas medidas sao
razoavelmente adequadas e 8% afirma
serem perfeitamente adequadas.

De realcar que 21% dos respondentes
desconhece o nivel de adequacao das
medidas adotadas.

Perspetiva LCG

Sendo um novo Regulamento, a maioria das
organizagdes carece ainda de uma primeira
afericdo do nivel de conformidade e adequacao
das politicas e processos atuais, para uma
correta identificacdo das eventuais alteracdes.

Este facto pressupde a necessidade de revisao
das mesmas para garantir a sua adequacao.

Adequacao das medidas adotadas

8%

W N3o sei

B Nada adequada

B Pouco adequada
Razoavelmente adequada

Perfeitamente adequada
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| Nivel de
Preparacao Atual

Considera que a sua
organizacao esta
preparada para a gestao e
governacao do acesso aos
dados?

Q) ) \APMEI

Parcerias para o Crescimento

IMPROVE + TRANSFORM

Resultados

35% das empresas de grande dimensao
consideram que estdo perfeitamente preparadas
para a gestdo e governacao do acesso fisico e
digital aos dados.

Relativamente as empresas de pequena
dimensao, 29% nao sabem responder a questao
e 28% consideram nao estar preparadas.

Quanto as empresas de média dimensao,
observa-se uma distribuicao equilibrada das
respostas dadas.

Perspetiva LCG

A gestao e controlo no acesso aos dados, deve
ser criteriosamente considerada, de modo a
garantir uma matriz de atribuicao de privilégios,
salvaguardar a segregacao de fungdes e a
privacidade dos dados, assegurando os
principios da minimizacao e limitagcao de acesso.

A revisao dos acessos fisicos e digitais, deve
contemplar infraestruturas e recursos,
atendendo a necessarias monitorizacao e
registo de logs, permitindo a prevencao e
controlo de fugas de informacao.

Gestao e governacao do acesso aos dados

GRANDES EMPRESAS
18%
6%

MEDIAS EMPRESAS 17%

15%

PEQUENAS EMPRESAS 12%

35%

24%

20%

23%
20%

28%
29%

Perfeitamente preparada tanto no acesso fisico como no acesso digital

Estd preparada para a gestdo e governagdo do acesso fisico mas nao no digital

W Estd preparada para a gestdo e governagdo do acesso digital mas ndo no fisico

m N3o estd preparada
H N3o sei
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| Nivel de Resultados Perspetiva LCG
Preparacao Atual

Cerca de metade das empresas de pequena e A natureza do RGPD, face aos desafios de
média dimensdo consideram ser necessarias modernizacao e digitalizacdo que as

apenas algumas corre¢cdes nos processos organizagoes e a sociedade enfrentam, obriga a
existentes. uma revisao e adequacgao dos processos

Considera serem existentes. Seja para fazer face aos requisitos de

necessarias correcoes nos IR . - i ‘ i .
rOCESSOS existengtes de inquiridas acreditam que vao ter de fazer Fonformldtaciclle, seJadparAa a‘prove;tar as altgragf)es
P algum tipo de correciio aos processos implementadas na dinamica entre organizagao e

protecao de dados? existentes. utente.

De uma forma transversal, as empresas

Corregdes nos processos existentes

6%

0%

GRANDES EMPRESAS

30%

MEDIAS EMPRESAS

PEQUENAS EMPRESAS

Sera necessario criar os processos de protecdo de dados Sdo necessarias muitas corregdes nos processos existentes
m Necessdrias apenas algumas corregdes nos processos existentes ® Nenhuma alteragdo é necessaria
& (7)) IAPME
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| Nivel de
Preparacao Atual

Quais as areas que
considera necessitarem de
maior intervencao
(escolha muiltipla)?

Q) ) \APMEI

Parcerias para o Crescimento

IMPROVE + TRANSFORM

Resultados

Na opinido dos inquiridos, a informacao e
formacao aos colaboradores sobre o RGPD e os
seus impactos, € a area que consideram
necessitar de maior intervencao, com 39% das
respostas.

Outras areas que se destacam sao a definicao
de permissdes e controlo de acesso aos dados,
a salvaguarda de dados contra ameacas e
ataques externos e a definicdo e/ ou adequacao
de politicas e processos.

MECANISMOS DE RESPOSTA A INCIDENTES

AVALIACAO E ADEQUACAO DE APLICACOES EXISTENTES AS DISPOSICOES
LEGAIS

PROCESSOS DE GESTAO DE RECURSOS HUMANOS

INFORMAGAO E FORMAGAO AOS COLABORADORES SOBRE O RGPD E OS
SEUS IMPACTOS

SEGURANCA FiSICA DE HARDWARE E SOFTWARE
SALVAGUARDA DE DADOS CONTRA AMEACAS E ATAQUES EXTERNOS
DEFINICAO DE PERMISSOES E CONTROLO DE ACESSO AOS DADOS

DEFINIGAO E/OU ADEQUAGAO DE POLITICAS E PROCESSOS

AVALIACAO E REVISAO DOS CONTRATOS COM CLIENTES E/OU
FORNECEDORES

A MINHA EMPRESA NAO TEM PROGRAMA DE PRIVACIDADE DE DADOS

Perspetiva LCG

Em paralelo a qualquer necessidade de
adequacao juridica, processual ou tecnologica,
as organizacdes tém necessariamente que
apostar na Gestdao da Mudancga, promovendo a
alteracao comportamental dos seus recursos
para melhor refletir a sua cultura, identidade e
melhores praticas, mitigando ou anulando os
riscos inerentes.
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| Nivel de
Preparacao Atual

Acredita que a sua
organizacao vai estar
totalmente preparada
para o RGPD em Maio de
2018?

\ Parcerias para o Crescimento
IMPROVE -+ TRANSFORM

Resultados Perspetiva LCG
Cerca de 25% das empresas inquiridas A prioridade deve ser colocada na capacidade,
acreditam que vao estar preparadas para a processual e informacional, de responder as

entrada em vigor do RGPD.

questdes colocadas pelo RGPD, autoridade de
controlo e titulares dos dados.

Por sua vez 38% tém algumas duvidas sobre

se a sua organizagao vai estar devidamente Cada organizacao tem o seu conjunto de
preparada. interlocutores, as suas atividades de

37% dos respondentes dizem no saber ou processamento e as finalidades respetivas para
asseguram que no estario totalmente as quais recolhe e mantém dados pessoais.

preparadas para a aplicagao do Regulamento.

Como tal, é necessario que cada uma
identifique o que significa estar preparada.

A sua organizagao vai estar totalmente preparada para o
RGPD em Maio de 2018?

B N3o sei B Nao

M Talvez Sim
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| Nivel de Resultados Perspetiva LCG
Preparacao Atual

Na opinido dos inquiridos destacam-se trés Apesar de ser dado maior destaque aos ataques
motivos relevantes para o programa de externos, é expectavel que as organizagoes
privacidade de dados na organizacao: passem a reconhecer, cada vez mais, razoes de

BUERE G5 T A teor organizacional.

relevantes para o 1. Salvaguarda de dados contra ameacas e Estas.ragoes serdo alicercadas na necessidade
de otimizar processos, promover uma cultura

programa de privacidade ataques externos (48%); . :
corporatlva de seguranca, aproveltar

de dados da sua 2. Decisdo ética quanto ao tratamento de oportunidades para reforcar a relacdo com o
Ol‘ganizagﬁo (eSCOIha dados pessoais (42%), utente e aumentar a conﬁan(;a_

multipla)? 3. Compliance legal e regulamentos (33%).

AUMENTAR A CONFIANCA DOS COLABORADORES

MANTER OU AUMENTAR O VALOR DA INFORMAGAO

GARANTIR COMPLIANCE POR PARTE DE PARCEIROS

DECISAO ETICA QUANTO AO TRATAMENTO DE DADOS PESSOAIS

AUMENTAR A CONFIANGA DO CONSUMIDOR, REPUTAGAO E REFORGO DA
MARCA

SALVAGUARDA DE DADOS CONTRA AMEACAS E ATAQUES EXTERNOS

COMPLIANCE LEGAL E REGULAMENTOS

A MINHA EMPRESA NAO TEM PROGRAMA DE PRIVACIDADE DE DADOS

Q) ) \APMEI

Parcerias para o Crescimento
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| Planeamento para
Conformidade

Considera serem
necessarias correcoes nas
politicas existentes de
protecao de dados?

Resultados

Apenas 5% das pequenas empresas consideram
que nao é necessario fazer alteragdes as
politicas de prote¢do de dados existentes.

Em relacao as médias empresas, 49% acreditam
que serao necessarias apenas algumas
correcdes nas politicas existentes, sendo que
esta percentagem, nas grandes empresas, sobe
para os 65%.

Perspetiva LCG

As organizagdes de maior dimensao, estando
cientes da importancia que o conjunto de
politicas tem na materializacdo de processos e
procedimentos, sao claramente conscientes da
necessidade de as rever e corrigir quando
aplicavel.

Por outro lado, as pequenas e médias empresas,
denotam a necessidade de criar essas mesmas
politicas.

Correcgoes nas politicas existentes

GRANDES EMPRESAS

MEDIAS EMPRESAS |

PEQUENAS EMPRESAS |

65%

49%

45%

35%
5%

Necessarias apenas algumas corre¢des nas politicas existentes

M Sera necessario criar as politicas de prote¢do de dados

Sdo necessarias muitas corregdes nas politicas existentes

® Nenhuma alteragdo é necessaria

Q) IAPMEI

Parcerias para o Crescimento
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| Planeamento para
Conformidade

A sua organizacao planeia
aumentar o orcamento
dedicado ao programa de
protecao de dados?

IMPROVE + TRANSFORM

Resultados

De uma forma geral, existe um grande
desconhecimento sobre se as organizagdes
planeiam aumentar o orgamento dedicado ao
programa de protecao de dados, sendo que
36% dos respondentes asseguram que o
orcamento para este tema nao vai aumentar.

E nas empresas de maior dimens&o que se
regista um maior nimero de respostas que
confirmam o aumento do orcamento dedicado
ao programa de protecao de dados.

Aumentar o orcamento dedicado ao
programa de protecao de dados?

B N3o sei

H Nao

Sim

PEQUENAS EMPRESAS

Perspetiva LCG

Sao as organizagdes de maior dimensao que,
dada a sua dimensao e complexidade, mais
facilmente reconhecem a necessidade de
aumentar o orcamento dedicado.

De uma forma ou de outra, serdao poucas as
organizag¢des que acabarao por nao alocar
orcamento adicional, direta ou indiretamente,
suscitado pela aplicacao do RGPD.

Aumento do or¢camento por dimensao
da Empresa

GRANDES EMPRESAS
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| Planeamento para
Conformidade

A sua organizacao tem um
plano a decorrer para
garantir conformidade
com o RGPD em Maio
2018?

IMPROVE + TRANSFORM

Resultados

Nas pequenas empresas, 41% dos inquiridos
confirmam que a sua organizacao tem acdes
pontuais em areas especificas, para garantir
conformidade com o RGPD em Maio de 2018.

Nas médias empresas esta percentagem sobe
para os 48%, sendo que nas grandes empresas
76% dos inquiridos consideram que o plano da
sua organizacao abrange todas as areas.

Perspetiva LCG

Apesar da forma mais ou menos integrada com
que as organizagdes terao iniciado a sua
afericdo de conformidade para com o RGPD,
estas irao acabar por criar planos integrados
para gestao de conformidade e monitorizacao
da aplicagdo em paralelo das varias iniciativas,
de Ambito juridico, processual ou tecnolégico.

Conformidade com o RGPD

GRANDES EMPRESAS

Tem acgOes pontuais em areas especificas

m N3o sei m Nao

76%
‘ 30%

| N -

Sim, que abrange todas as areas
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| Planeamento para
Conformidade

Considera que a sua
organizacao ira alterar
significativamente os
procedimentos e
tecnologias que envolvam
a seguranca de
informacao até maio de
2018?

IMPROVE + TRANSFORM

Resultados

Existe uma percentagem significativa (21%) de
respondentes, que consideram nao haver lugar
a grandes alteracdes, enquanto que uma
percentagem idéntica de organizacbes dizem
nao saber responder a esta questao.

Dos inquiridos, 6% consideram que havera
alteragdes nas tecnologias que envolvem a
seguranca de informacao mas nao nos
procedimentos.

Perspetiva LCG

Apenas com uma analise do nivel de
conformidade e da adequacao dos
procedimentos e tecnologias, sera possivel
identificar a necessidade para eventuais
alteracdes significativas.

A medida que o RGPD for sendo aplicado,
assistir-se-a a uma maior consciéncia do nivel
de conformidade e, como tal, a uma diminuicao
das organizagdes que nao sabem ou
consideram nao serem necessarias alteracoes
significativas.

Alterar significativamente os procedimentos e tecnologias?

H N3o sei

B N3o havera alteragdes significativas

B Havera alteragdes nas tecnologias mas nao nos
procedimentos

Havera alteragGes nos procedimentos mas ndo nas
tecnologias

Havera alteragdes significativas a todos os niveis
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| Planeamento para
Conformidade

A sua organizacao esta a
planear aumentar o
numero de empregados
dedicados a programas de
privacidade de dados?

IMPROVE + TRANSFORM

Resultados

A esmagadora maioria das empresas, de
pequena e média dimensao, consideram que a
sua organizagao nao esta a planear aumentar o
ndmero de colaboradores dedicados a
programas de privacidade de dados.

Por outro lado, 37% das empresas de grande
dimensao, acreditam que as suas organizagoes
estdo a planear ter um encarregado de protecao
de dados.

Perspetiva LCG

E nas empresas de maior dimensao que se
encontra a necessidade, sensibilidade e
capacidade para o aumento de colaboradores
dedicados ao programa de protecao de dados.

No entanto, com o evoluir da aplicagdao do
RGPD e o estabelecer das boas praticas, assistir-
se-a a um maior investimento das organizagdes,
seja em fungdes diretamente relacionadas com
o RGPD (ex. DPO) ou em funcdes relacionadas
com areas de atividades complementares
(juridico, processual tecnolégico).

Aumentar colaboradores dedicados ao programa?

11%

GRANDES EMPRESAS

7%

MEDIAS EMPRESAS

2%

PEQUENAS EMPRESAS

13%

47%

61%

79%

Sim Sim, mas apenas o Encarregado de Protec¢do de Dados (Data Protection Officer) ®m N3o m N3o sei
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| Sugestdo LCG | Sugestao LCG de abordagem integrada para garantir

de Abordagem a conformidade das organizacoes com o RGPD
ao RGPD

. Avaliagao da licitude do tratamento de dados;
Componente . Salvaguarda dos direitos dos titulares dos dados;

| Este d ; 3 Juridica Adequacgdo contratual com clientes e subcontratados;
dirSeSéootgcJ:ms:doaCI_OCnGoeuf(c:)ci)m é . Garantia de cumprimento de acordo com a legislacao.
produzido por:

Identificagdo, recolha, processamento e armazenamento;

P Componente . Manuais de politicas e processos de processamento de dados;
‘,, Processual . Estabelecimento de procedimento de notificacdo;

‘ ’1:‘ . ldentificagdao inequivoca de responsabilidades.

Filipe Pereira

Head of Digital Lead & Protection . L. .
Seguranca e confidencialidade de dados pessoais;

Componente . Governance de partilha e acesso dos dados;
— Tecnolégica . Autenticacdo e rastreio de utilizadores;
# \ . Privacy by Default e Privacy by Design
13 .

Sofia Castro
Data Protection Delivery Manager

~ DIAGNGSTICO / . IMPLEMENTAGCAO -
SESSAO DE 2 JAGNOSTIGH AVALIAGAO /
AVALIAGAO DE DAS
AWARENESS \GOES - AUDITORIAS
.. - COMPLIANCE RECOMENDAGOES
Para mais informacao:

rgpd@lcg.consulting

CG¥ (7)) \APMEI
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